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インストール

● のダウンロードページである、 を開

く

● のダウンロードボタンをクリックする

● のイメージのダウンロードが完了すると、 で を起動

する。

以上で演習に必要な環境の構築は終了です。追加で準備が必要なツールに関して

は、その都度導入方法を説明します。

ブロックチェーンの概要

この章ではスマートコントラクトの仕組みやスマートコントラクトを作成する際

に必要になるブロックチェーンに関する語句について説明します。

ブロックチェーン

ここではブロックチェーンとはどのようなものであり、ブロックチェーンが持っ

ている特徴や種類について説明します。

ブロックチェーンとは

ブロックチェーンとは つの大きな技術革新によって新たに作られたものではな

く、従来の 技術や経済学、暗号学などの様々な学問により作られた新しい「仕組

み」です。つまり、ブロックチェーンに用いられている個別の要素自体は以前から

使われていたものであり、決して新しいものではありません。

では、具体的にブロックチェーンがどのようなものであるか説明します。

ブロックチェーンは一台のコンピュータの中で動かすものではなく、複数のコン

ピュータでネットワークを構築することで機能します。このネットワークの中では

仮想通貨の取引やプログラムが実行され、これらの結果がネットワークの参加者全

員に共有されます。この記録を改ざんや削除されることなく半永久的に保存するこ

とができる点がブロックチェーンの大きな特徴です。これは決して難しいことのよ

うには思えませんが、これまでのシステムでは行うことができませんでした。

この点について具体例を用いながら説明します。半永久的といっても現実的では

ありませんので、ここでは 年間データを改ざんされることなく、安全に保存する

ことを考えます。

まずは つの方法として個人が保有する にデータを保存するという選択肢を考え

ます。この場合、 の破損や紛失によりデータが失われてしまうことや、パスワー
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ドの流出によりデータが改ざんされてしまう可能性が考えられます。仮に、いくら

厳重に保存していたとしても、 を管理していた人が亡くなってしまった場合に

は、データの安全は保証されません。

次に企業にデータを預けるという選択肢を考えます。企業にデータを預ける場

合、その企業がデータの保管サービスを辞めることや、企業が倒産するなどしてデ

ータが失われる状況を想定することができます。また、サイバー攻撃や内部犯によ

りデータがか改ざんされる可能性もあります。

これらの方法以外にもデータの保存方法を考えることができますが、確実にデー

タを保存することは極めて難しいということがわかるのではないかと思います。

以上からこれまでの個人や企業などがデータを管理する方法では、データが半永

久的に安全に保存されることは保証されません。つまり、特定の”誰か”によって

データが管理されている限り、データには改ざんや紛失の可能性が十分にありま

す。しかし、これまでの技術では個人や企業に関わらず特定の管理者に頼ることな

く、記録を保存する仕組みは存在しませんでした。

ブロックチェーンではこの問題を解決し、特定の”誰か”のような管理者を必要

とせずに、安全にデータを保存することができます。この点がブロックチェーンに

大きな注目が集まっている理由の１つです。具体的なデータの管理方法について

は、 章で説明します。

ブロックチェーンの種類

ブロックチェーンには管理者が存在しないと説明しましたが、厳密には管理者の

存在するブロックチェーンもあります。この管理者の有無という点からブロックチ

ェーンを つの種類に分類することができます。 つは管理者の存在しないブロック

チェーンであるパブリックブロックチェーンであり、もう つは管理者の存在するブ

ロックチェーンであるパーミッションドブロックチェーンです。これらの特徴につ

いてそれぞれ説明をします。

パブリックブロックチェーン

パブリックブロックチェーンとはパブリックという言葉の通り「開かれたブロッ

クチェーン」であり、誰でもネットワークに参加することができます。ブロックチ

ェーンのネットワークに参加するための許可や、使用するコンピュータの性能、

などの制約はありません。

パブリックブロックチェーンに分類されるブロックチェーンには価値の移転に特

化したブロックチェーンである や、分散型アプリケーションのプラットフォ

ームである などを挙げることができます。

図 パブリックブロックチェーンのイメージ

パブリックブロックチェーンのネットワークに参加するためには サイトなどで

配布されているクライアントソフトを利用する必要があります。クライアントソフ

トとはそれぞれのブロックチェーンの仕様を満たして作られたソフトウェアです。

以下に と のクライアントソフトを入手することのできる サイト

を紹介します。今回紹介する と はそれぞれ と

のネットワークで最もシェアが高いクライアントソフトです。

● 

● 
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パーミッションドブロックチェーン

パーミッションドブロックチェーンは、パブリックブロックチェーンと異なり、

ネットワークへの参加に管理者の許可が必要となるブロックチェーンです。企業や

団体などの組織内や組織間で利用されます。パーミッションドブロックチェーンに

分類されるブロックチェーンとしては、 が挙げられます。

は具体的なブロックチェーンの名前ではなく、 というプ

ロジェクトの中の つであり、目的に応じたブロックチェーンを作成するためのプラ

ットフォームです。 を目的に応じて改変し、独自のブロックチ

ェーンを作成することができます。

パーミッションドブロックチェーンはブロックチェーンの管理者の数によって

「プライベートブロックチェーン」と「コンソーシアムブロックチェーン」の 種類

に分類することができます。

パーミッションドブロックチェーンであるプライベートブロックチェーンと、コ

ンソーシアムブロックチェーンについて説明します。
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プライベートブロックチェーンとはブロックチェーンを管理する主体が つである

パーミッションドブロックチェーンです。企業や団体内での利用が想定されます。
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ブロックチェーンのトリレンマ

ブロックチェーンにはパブリックブロックチェーンやプライベートブロックチェ

ーン、コンソーシアムブロックチェーンなど複数の種類があることを説明しまし

た。それぞれのブロックチェーンには特徴があり、一概に「ブロックチェーンには

このような特徴がある」と言うことはできません。その理由についてブロックチェ

ーンのトリレンマという概念を使って説明します。

トリレンマとは つの概念が存在し、その中の つの概念を重視すると、残りの つ

の概念が犠牲になる事象のことを言います。トリレンマの例としては製品開発の際

の「時間」「コスト」「品質」が挙げられます。開発時間を短く、コストを小さく

抑えようとすると、品質が低下してしまい、品質を高い水準で満たしながら、開発

時間を短縮すると、コストがかかるようになります。
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ブロックチェーンのトリレンマとは、 の開発者であるヴィタリック・ブ

テリンにより提唱された概念であり、以下の つを同時に満たすことはできないと考

えられています。

● 安全性

● 処理能力

● 分散性

図 ブロックチェーンのトリレンマ

ブロックチェーンのトリレンマを元にパブリックブロックチェーンとパーミッシ

ョンドブロックチェーンの特徴について考えます。

この 種類のブロックチェーンは仕様上、分散性に大きな違いがあります。パブリ

ックブロックチェーンへは誰でも参加することができるため、分散性が極めて高い

状態になっており、これに比べてパーミッションドブロックチェーンは参加者が限

定されているため、分散性が高いとは言えません。なお、どちらのブロックチェー

ンも安全性は高い水準で満たされているとします。

つまり、パブリックブロックチェーンでは分散性と安全性を高い水準で維持する

代わりに処理能力が低く、パーミッションドブロックチェーンでは安全性と処理能

力を高い水準で維持する代わりに分散性が低くなっています。

このように、 つのブロックチェーンには分散性だけでなく、それ以外の部分にも

大きな違いがあります。この性質の違いについて知った上で、ブロックチェーンの

特徴について考える必要があります。

このテキストでは、パブリックブロックチェーンに焦点を当てて説明をします。

理由については 点あります。

つ目に初めて稼働が始まったブロックチェーンである はパブリックブロ

ックチェーンであり、ブロックチェーンの本来の特徴はパブリックブロックチェー

ンに出てくると考えるためです。

つ目に現在スマートコントラクトの開発に頻繁に利用されるブロックチェーン

は であり、この がパブリックブロックチェーンであるためです。

ブロックチェーンの特徴

ここからはパブリックブロックチェーンの特徴を つ取り上げて説明します。

非中央集権

パブリックブロックチェーンは特定の企業や団体が管理しているのではなく、ブ

ロックチェーンの参加者により自律的にシステムが維持管理されています。このよ

うに特別な権限を持った管理者が存在しない状態を非中央集権的な状態と呼びま

す。

これに対して、管理者が存在する状態を中央集権的な状態と言います。従来の社

会の仕組みやサービスについて考えた時、その多くが中央集権的な仕組みで成り立

っていることがわかると思います。具体的には国や地方自治体や企業、私たちが普

段利用している サービスなど日常で利用しているものの多くが該当します。
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ブロックチェーンが持つ非中央集権性に大きな注目が集まっていますが、これは

決して非中央集権的な仕組みが中央集権的な仕組みに比べて優れているためではあ

りません。

これまでは中央集権的な仕組みでしか実現することができなかったシステムに対

して、非中央集権という新しい選択肢が生まれたことに対して多くの注目が集まっ

ています。今後は中央集権と非中央集権を使い分けることでより良いシステムを作

ることができると期待されています。

高い改ざん耐性

ブロックチェーンは既存のデータベースシステムに比べて極めて高い改ざん耐性

を持っています。この特徴はブロックチェーンの つの特性によって生まれていま

す。

つ目はブロックチェーンの独自のデータ構造によるものです。ブロックチェーン

では複数の取引記録がまとめられてブロックというデータのまとまりが作られま

す。取引の記録をまとめてブロックを作成する際にはブロックの構成する項目の つ

であるナンスを操作し、ブロックのハッシュ値を規定の値以下にする必要がありま

す。ハッシュ関数の特性上狙ったハッシュ値を出力することはできず、ハッシュ値

を規定以下になる適切なナンスを求めるためには繰り返し計算を行うしか方法があ

りません。また、ブロックにはそれぞれ自分の親となるブロックのハッシュ値が記

録されて、この項目も含めてハッシュ計算は行われます。

不正を目的として、ブロックの取引記録を書き換えた際には、ハッシュ関数への

入力値が変わることでハッシュ値が変わり、ブロック作成の条件を満たさなくなり

ます。そのためブロックのハッシュ値が規定以下になるように再度計算することに

加えて、そのブロックの子となるブロックのハッシュ計算も必要になり、更に連鎖

的に最新のブロックまで計算を繰り返さなければなりません。このように計算資源

にかかるコストによりブロックチェーンの高い改ざん耐性は実現されています。

つ目に大量のノードが取引記録を保存していることが挙げられます。具体例を挙

げるとパブリックブロックチェーンである では世界中の 万近くのコンピュ

ータでこれまでに行われた全ての取引の記録を保存しています。更に重要な点とし

て、これらのコンピュータが特定の管理者によって運営されているのではなく、独

立した参加者によって管理されているということです。これによりまとまった書き

換えや紛失などが発生する可能性が低くなります。

高い可用性

ブロックチェーンの中でも特にパブリックブロックチェーンは可用性が高いこと

が特徴です。具体例を挙げると は 年から運営が始まり、 年の 月ま

での 年以上一度も停止していません。これは、ブロックチェーンのネットワーク

が世界中の独立した多くのコンピュータにより構成されていることと、ブロックチ

ェーンのネットワークに参加するためには、 サイトで配布されているソフトウェ

アさえ利用すれば、誰でも簡単に参加することができる点が挙げられます。

ここでブロックチェーンの仕組みを完全に停止させることを考えます。停止させ

る方法としてはブロックチェーンのネットワークを構成するコンピュータを 台ずつ

停止させる必要があります。 台 台停止させ、ブロックチェーンのネットワークを

構成する全てのコンピュータを停止させたとき、ブロックチェーンは完全に停止し

ます。

しかし、ブロックチェーンを構成するノードはソフトウェアを持っていれば誰で

も新たなノードを立ち上げることができます。そのため、コンピュータを停止させ

ている間に次々と新たなノードが立ち上がります。これは植物に例えられることが

あり、世界中に自生する特定の植物を根絶やしにするためには、世界中を回って つ

つ抜く必要があります。この間にも世界のどこかでは新しい芽が生え始め、根絶す

ることは極めて難しいと言えます。

このような仕組みでブロックチェーンの高い可用性は実現されています。
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ブロックチェーンの構成要素

ここからはブロックチェーンの仕組みについて理解する上で重要なトランザクシ

ョン、ブロック、ブロックチェーンなどの構成要素と、ブロックチェーンの処理の

流れについて説明します。

トランザクション

トランザクションとは、ブロックチェーンネットワークで行う処理が記述された

データです。具体的には送金処理や、プログラム実行の要求などが記述されていま

す。このトランザクションがブロックチェーン上で行われる処理の最小単位になり

ます。

図 トランザクションの作成

ブロックチェーン上で処理を行うためには、トランザクションを発行し、それを

ブロックチェーンのネットワークを構成するノードに伝達します。トランザクショ

ンを受け取ったノードは更に隣のノードへトランザクションを伝達します。これが

繰り返されることでトランザクションはブロックチェーンネットワーク全体に伝達

されます。

図 トランザクションの伝達

それぞれのノードは受け取ったトランザクションを隣のノードに伝達する前にト

ランザクションの検証作業を行います。これはブロックチェーンではトランザクシ

ョンは誰でも発行することができるため、全てが正しいものであると断定はでき

ず、不正なトランザクションが含まれる可能性があるためです。

それぞれのノードは自律的に検証を行い、正しいトランザクションであると判断

すると、トランザクションを隣のノードへ伝達し、かつ自身の手元にも保存しま

す。

ブロック

ブロックチェーンのネットワークではトランザクションが次々に発行され、それ

らは検証された後に、それぞれのノードの元に蓄積されます。トランザクションは

そのままの状態でそれぞれのノードが保存しておくのではなく、一定時間経過する

とノードは手元のトランザクションをまとめてブロックと呼ばれるデータのまとま

りを作ります。このトランザクションをまとめてブロックを作成する作業をマイニ

ングと呼び、マイニングを行うノードをマイナーと呼びます。
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図 ブロックの作成

ここで考えなければならないのが、誰がブロックを作るのかということです。基

本的に つのトランザクションは つのブロックにしか含めることはできません。そ

のため、ネットワーク内で無数にブロックを作ることはできず、誰がブロックを作

るのかという点が重要になります。

コンセンサスアルゴリズム

ブロックチェーンのネットワークからブロックを作成する代表者を決定するため

の手法をコンセンサスアルゴリズムと言います。ここでは初めて実用的に利用する

ことができるようになったコンセンサスアルゴリズムである について

紹介します。 は や で採用されているコンセンサスア

ルゴリズムです。

ではブロックを作成する際に、トランザクションをまとめるだけで

なく、ブロック固有のデータが記録されるブロックヘッダーのハッシュ値が規定以

下になるように、ヘッダーの構成要素の つであるナンスの値を調整する必要があ

ります。ハッシュ関数の特性上入力値がわずかでも異なると、出力されるハッシュ

値は大きく変り、入力値からハッシュ値を予測することはできません。

このような特性を用いて、繰り返しナンスの値を調整することで、条件を満たす

ハッシュ値を探します。最も早く条件を満たすハッシュ値を求め、最も早く作成さ

れたブロックを では採用します。

以下に の流れを示します。

1. マイナーがナンスの計算をする

あるマイナーがナンスを見つける

ブロックを作成し、伝達する

ブロックを検証し、保存する

図 の流れ
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今回はコンセンサスアルゴリズムの例として を紹介しましたが、こ

れ以外にも通貨の保有額やデポジット額に応じてブロック作成の権利が与えられる

や、通貨の保有量、取引量、取引相手などによってマイナーに重要度

という指標が与えられ、それによってブロックの作成の権利が与えられる

などがあります。

更に同じ を使っているブロックチェーンでも、利用しているハッシ

ュ関数が異なるなど、中身のアルゴリズムには様々なものがあります。

ここからはブロックの構成について説明します。ブロックを構成する項目はブロ

ックチェーンによって異なりますが、多くのブロックチェーンのブロックはブロッ

クヘッダーと、トランザクションリストにより構成されています。それぞれについ

て説明します。

ブロックヘッダーはブロックの固有のデータを保存している領域です。ブロック

の識別子やタイムスタンプ、マイニングに関する情報などが記録されています。

トランザクションリストには発行されたトランザクションがまとめられていま

す。ブロックのデータ容量の大半をトランザクションリストが占めています。

以下の サイトでリアルタムに作成されるブロックの詳細を確認することがで

きます。

● 

● 

パブリックブロックチェーンでは、ブロックチェーンの仕組みを動かし続けるた

めにマイニングを行うことや、ブロックチェーン上で行われた取引などのデータを

保持し続けることに対する責任は誰にもありません。仮に自分がブロックチェーン

に記録していたデータが、ブロックチェーンというシステムが止まることによって

失われても、管理者が存在しない仕組みであるため、誰を責めることもできませ

ん。では、マイナーは何のために記録を保存し、マイニングを行っているのでしょ

うか。

ブロックチェーンではトランザクションをまとめ、ハッシュ計算を行い、ブロッ

クを作成すると、報酬を得ることができます。この報酬は新たに発行された通貨

と、トランザクションを発行する際に必要となる手数料から支払われます。

また、ブロックを作るためには、正しいトランザクションを集める必要があり、

そのためにはトランザクションの検証作業が必要になります。検証作業を行うため

には、これまでにブロックチェーン上で行われた取引の履歴を保存し、新たな取引

がそれと矛盾していないか確認する必要があります。そのため過去の取引履歴を保

存しておくことが必要になります。このような報酬の仕組みにより、ブロックチェ

ーンは稼働し続けることができます。

ブロックチェーン

マイナーによりブロックが作成されると、トランザクションが作成された時と同

様に、ネットワーク全体に伝達されます。それぞれのマイナーは手元にブロックが

届くと、そのブロックが正当なものであるかの検証作業を行います。検証の結果正

しいブロックであると判断した際には、更に隣のノードへ伝達を行い、自身の手元

にもブロックを保存します。これが繰り返されることで、ブロックはネットワーク

内の全ての参加者に届きます。

でのブロックの検証内容の例について紹介します。

● ブロックの構造は正しいか

● ブロックに含まれているトランザクションは全て正しいものか

● ブロックのサイズは適切か

これ以外にも数十個の検証項目があり、全ての検証に通貨すると正しいブロックで

あると判断されます。

それぞれのブロックはそのブロックの親となるブロックのハッシュ値をヘッダー

に保有しています。そのため、手元に届いたブロックは親ブロックに繋がり、それ

が連鎖することで、ブロックがチェーン構造になり、ブロックチェーンが形成され

ます。これが狭義のブロックチェーンであり、ブロックチェーンという名前はここ

から付けられています。

14



今回はコンセンサスアルゴリズムの例として を紹介しましたが、こ

れ以外にも通貨の保有額やデポジット額に応じてブロック作成の権利が与えられる

や、通貨の保有量、取引量、取引相手などによってマイナーに重要度

という指標が与えられ、それによってブロックの作成の権利が与えられる

などがあります。

更に同じ を使っているブロックチェーンでも、利用しているハッシ

ュ関数が異なるなど、中身のアルゴリズムには様々なものがあります。

ここからはブロックの構成について説明します。ブロックを構成する項目はブロ

ックチェーンによって異なりますが、多くのブロックチェーンのブロックはブロッ

クヘッダーと、トランザクションリストにより構成されています。それぞれについ

て説明します。

ブロックヘッダーはブロックの固有のデータを保存している領域です。ブロック

の識別子やタイムスタンプ、マイニングに関する情報などが記録されています。

トランザクションリストには発行されたトランザクションがまとめられていま

す。ブロックのデータ容量の大半をトランザクションリストが占めています。

以下の サイトでリアルタムに作成されるブロックの詳細を確認することがで

きます。

● 

● 

パブリックブロックチェーンでは、ブロックチェーンの仕組みを動かし続けるた

めにマイニングを行うことや、ブロックチェーン上で行われた取引などのデータを

保持し続けることに対する責任は誰にもありません。仮に自分がブロックチェーン

に記録していたデータが、ブロックチェーンというシステムが止まることによって

失われても、管理者が存在しない仕組みであるため、誰を責めることもできませ

ん。では、マイナーは何のために記録を保存し、マイニングを行っているのでしょ

うか。

ブロックチェーンではトランザクションをまとめ、ハッシュ計算を行い、ブロッ

クを作成すると、報酬を得ることができます。この報酬は新たに発行された通貨

と、トランザクションを発行する際に必要となる手数料から支払われます。

また、ブロックを作るためには、正しいトランザクションを集める必要があり、

そのためにはトランザクションの検証作業が必要になります。検証作業を行うため

には、これまでにブロックチェーン上で行われた取引の履歴を保存し、新たな取引

がそれと矛盾していないか確認する必要があります。そのため過去の取引履歴を保

存しておくことが必要になります。このような報酬の仕組みにより、ブロックチェ

ーンは稼働し続けることができます。

ブロックチェーン

マイナーによりブロックが作成されると、トランザクションが作成された時と同

様に、ネットワーク全体に伝達されます。それぞれのマイナーは手元にブロックが

届くと、そのブロックが正当なものであるかの検証作業を行います。検証の結果正

しいブロックであると判断した際には、更に隣のノードへ伝達を行い、自身の手元

にもブロックを保存します。これが繰り返されることで、ブロックはネットワーク

内の全ての参加者に届きます。

でのブロックの検証内容の例について紹介します。

● ブロックの構造は正しいか

● ブロックに含まれているトランザクションは全て正しいものか

● ブロックのサイズは適切か

これ以外にも数十個の検証項目があり、全ての検証に通貨すると正しいブロックで

あると判断されます。

それぞれのブロックはそのブロックの親となるブロックのハッシュ値をヘッダー

に保有しています。そのため、手元に届いたブロックは親ブロックに繋がり、それ

が連鎖することで、ブロックがチェーン構造になり、ブロックチェーンが形成され

ます。これが狭義のブロックチェーンであり、ブロックチェーンという名前はここ

から付けられています。

15



図 ブロックチェーンの構造

図 ブロックの共有

以上により、ネットワーク内の全てのノードは、同じブロックチェーンを保有し

た状態になります。同じブロックチェーンを保有しているということは、同じブロ

ック、同じトランザクションを保有していると言い換えることができます。つま

り、ネットワークの参加者全体で同じ記録が共有された状態が出来上がります。

コンセンサス

ブロックチェーンは基本的に つのブロックに つのブロックが繋がることでチェ

ーン構造になります。しかし、稀に つのブロックに対して、複数のブロックが紐付

きブロックチェーンが分岐することがあります。ブロックチェーンは分岐が発生す

ると、システムの安全性が低下してしまいます。そのため、分岐したブロックチェ

ーンがそれぞれ伸びるのではなく、分岐が発生した際にも、 つのチェーンのみが伸

びる仕組み作りがされています。

この仕組みはブロックチェーンにより異なりますが、今回は で採用されて

いる コンセンサスという方法について説明します。

コンセンサスでは最も長く伸びているチェーンを採用する方式を採って

います。これはブロックを つ作る際には大量の計算資源、つまりコストが投じられ

ることから、そのブロックには信頼があると考え、最も長いブロックチェーンに

は、より多くの信頼があると考えられることからこのような方式が取られていま

す。

図 コンセンサスによるチェーンの選択
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スマートコントラクト

この章ではブロックチェーンの活用例の つであるスマートコントラクトについて

説明します。

ブロックチェーンとスマートコントラクト

ブロックチェーンの利用

まずはスマートコントラクトの概要と特徴について説明します。一言にスマート

コントラクトと言ってもその解釈は様々あり、例として以下が挙げられます。

● 賢い契約

● 契約の自動化

● プログラム化された契約

● 自動執行権のある契約

● スマートコントラクト・プラットフォーム上で動く契約

紹介したスマートコントラクトの解釈からわかるようにスマートコントラクトに

は厳密な定義はありません。これらの共通点としてはコンピュータによって自動的

に取引が行われる点です。そこで、ここでは人が介在しない全ての商取引のことを

スマートコントラクトとします。

スマートコントラクトは決して特殊な取引方法ではなく、私たちが普段から利用

している馴染みのある技術です。具体的な例として、自動販売機、オンライン決

済、自動改札などの身近なサービスを挙げることができます。つまり、スマートコ

ントラクトはブロックチェーンにより作られた新しい技術ではなく、ブロックチェ

ーンが誕生するより前から使われている技術です。決してブロックチェーンによっ

て初めて成り立った技術ではありません。

従来のスマートコントラクトでは、契約の履行処理を行うためにサービスを提供

する企業がサーバーを準備し、その中で契約処理が行われてきました。これは、私

たちが現在利用しているサービスを思い浮かべるとわかるのではないかと思いま

す。

契約の履行処理が行われるサーバーでは取引内容が正しいかどうかの検証作業も

行います。取引の内容を確認することで、不正な取引が行われることを防ぎ、利用

者は安全な取引を行うことができます。このためにサーバーではこれまでに行われ

た取引記録を保存しておく必要があります。

このような点からわかるように、スマートコントラクトは管理者が存在すること

によって成り立つ技術です。しかし、この仕組みにはいくつか問題があります。

つ目にスマートコントラクトを提供する企業が倒産することやサービスの終了に

より、取引を管理していたサーバーが停止し、一切の取引を行うことができなくな

る点を挙げることができます。当然、サーバーが機能しなくなるので、これまで行

なった取引の記録も失われてしまいます。

つ目に管理者が不正を行う点があります。企業が管理を行っているサーバーでは

過去の記録や検証作業において不正を行うことができてしまいます。この点も管理

者がいるからこそ発生する問題であるということができます。

ここであげた問題はブロックチェーンを利用することで解決することができま

す。ブロックチェーンの特徴の つである管理者を必要とせずに自律的に動くことが

できるという特徴を利用します。

スマートコントラクトの仕組み

ここでは、スマートコントラクトの処理の流れについて説明します。以下に従来

のスマートコントラクトの構成を示し、それぞれの構成要素について説明します。
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図 スマートコントラクトの処理の流れ

契約の事前定義

スマートコントラクトにより行われる契約の内容を決定し、それをプログラムし

ます。作成したスマートコントラクトはコンピュータ上で実行可能な状態にしま

す。

イベントの待機

実行可能な状態になったスマートコントラクトは、発動のトリガーとなるイベン

トを待ちます。

契約実行 価値移転

あらかじめ定められたイベントが発動すると、定められたプログラムに従って契

約を行うための処理が実行されます。

決済

契約内容に基づいて価値の移転が行われます。

次に、ブロックチェーンを用いたスマートコントラクトについて説明します。処

理の流れを以下の図に示しました。

図 ブロックチェーンを用いたスマートコントラクトの処理の流れ

これまでは、サービスを提供する企業が準備したサーバーで行われていた処理を

ブロックチェーンにより行います。これによって、管理者を必要としないスマート

コントラクトを実現することができました。
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スマートコントラクトの特徴

ここからは、ブロックチェーンを用いたスマートコントラクトと、従来のスマー

トコントラクトを比較しながら、スマートコントラクトにブロックチェーンを用い

ることの利点について説明します。

利点

管理者不在

スマートコントラクトにブロックチェーンを用いることで、ブロックチェーンの

特徴の つである管理者を必要としないという特徴を活かしたスマートコントラクト

を実現することができます。従来のスマートコントラクトでは管理者は取引の信頼

点として存在していましたが、ブロックチェーンを用いることで、そのプロトコル

により信頼点が必要なくなりました。このため、従来のスマートコントラクトのよ

うに管理者によってシステムが止められてしまうことや、管理者の判断で取引を行

うことができなくなることはありません。

また、管理者が必要なくなったことから仲介により発生する手数料が必要なくな

ります。これによって、利用者はより安い手数料で取引を行うことができます。こ

こで注意しなければならない点として、仲介者が必要なくなり、仲介手数料は必要

なくなりましたが、無料でブロックチェーンを用いたスマートコントラクトを利用

することができる訳ではありません。これは、 をはじめとしたパブリック

ブロックチェーンではトランザクションを発行する際にトランザクションに手数料

を付加しなければならないためです。

しかし、サービスによって利用者はスマートコントラクトを無料で利用すること

ができる場合もあります。これは利用者がスマートコントラクトを利用するための

トランザクションを発行し、直接ブロックチェーンネットワークに投げ込むのでは

なく、ユーザーとブロックチェーンネットワークの間に企業などが存在し、この企

業が代わりにトランザクションを発行する場合が考えられます。

透明性の高い取引を行うことができる

パブリックブロックチェーンはその特性上、記録を世界中のノードで共有するこ

とで、それぞれが自律的に新たな取引を検証することができます。これはパブリッ

クブロックチェーンに書かれた内容は世界中の誰でも見ることができると言い換え

ることもできます。これまでにブロックチェーンの中身を参照することのできるブ

ロックチェーンエクスプローラーも や の記録が世界中に公開されて

いるからこそ存在するサービスです。

スマートコントラクトにおいてブロックチェーンの、この特性を利用すること

で、従来に比べて透明性の高い取引を行うことができます。具体的にブロックチェ

ーンに書き込まれる内容はスマートコントラクトを実行するために必要になるコー

ドや、取引の結果です。パブリックブロックチェーンで取引を行なったのであれ

ば、これらは世界中に公開され、透明性の高い取引を行うことができます。

しかし、これには難点もあります。様々な取引を行なったときに当然その中には

世間に公開したくないものもあります。パブリックブロックチェーンを用いると、

全ての取引が公開されてしまうため非公開で行いたい取引には向いていません。

改ざん耐性が高い

スマートコントラクトにブロックチェーンを用いることで、ブロックチェーンの

特徴の つである改ざん耐性の高さを利用することができます。スマートコントラク

トの実行に必要なコードや、取引の実行記録などを改ざんされることなく保存し続

けることができます。これにより、契約プログラムの改ざんによる不正な取引や、

契約結果の書き換えなどが発生するリスクを大きく低下させることができます。

課題点

スケーラビリティ問題

や をはじめとしたパブリックブロックチェーンでは一定時間に処

理することのトランザクション数に限度があります。具体的には では 秒間

に最大 件、 では最大 件のトランザクションしか処理することができませ

ん。これに対して、大手のクレジットカード会社では 秒間に数千件の処理を行うこ
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とができます。これと比較すると、いかに や が一定時間に処理する

ことのできるトランザクションの数が少ないかわかると思います。

パブリックブロックチェーンの処理能力はブロックチェーンネットワーク内のノ

ードの数を増加させることや、より処理能力の高いノードを立てることで解決する

問題ではなく、ブロックチェーンの仕様が作成された時点である程度定まっていま

す。このようにブロックチェーンの処理能力は一般利用を考えると、極めて低く、

更に簡単に処理能力を高めることも難しい問題をスケーラビリティ問題と呼びま

す。

ブロックチェーンのスケーラビリティ問題はブロックの生成間隔と、ブロックの

データサイズがあらかじめ定まっていることが原因として発生します。 つのブロッ

クのデータサイズが定まると、そのブロックに含めることのできるトランザクショ

ンの数にも制約が発生します。これに加えてブロックの時間的な生成間隔も定めら

れると、一定時間に処理することのできるトランザクション数は自然に決まりま

す。

この問題はブロックのサイズを大きくすることや、ブロックの生成間隔を短くす

ることで簡単に解決することができるように思えます。しかし、このような仕様の

変更は、ブロックチェーンのセキュリティの低下に直結します。そのため、このよ

うな仕様の変更によるスケーラビリティ問題の解決は や では行われ

ることはないと考えられます。

図 ブロックチェーンのスケーラビリティ問題

鍵の管理の問題

スマートコントラクトを利用するためには、利用するブロックチェーンでアカウ

ントを作成しなければなりません。アカウントとはブロックチェーン上で仮想通貨

を管理するための口座のような役割を果たすものです。それぞれのアカウントに

は、秘密鍵が存在し、そのアカウントからトランザクションを発行する際には、こ

の秘密鍵で署名を行う必要があります。

この鍵の管理が一般の利用者にとって大きな課題となります。

銀行口座のパスワードは比較的桁数が少なく、暗記している人も多いのではない

かと思います。また、仮にパスワードを忘れた際にも、銀行で口座を開設した際の

個人情報などからパスワードを再発行してもらうことが可能になります。

これに対して、ブロックチェーンのアカウントの鍵はアルファベットと数字が混

じった文字列になっており、更に桁数も多く銀行のパスワードなどに比べると覚え

ることは極めて難しいと言えます。

また、アカウントを作る際には銀行のような機関で、個人情報を開示して作って

もらうのではなく、専用のアプリを利用することで個人でも簡単にアカウントを作

ることができます。この際に名前や住所などを入力する必要は一切ありません。

つまり、ブロックチェーンのアカウントは一切の個人情報には結びついていませ

ん。また、ブロックチェーンは管理者が存在しない分散自律型の仕組みであること

から、鍵を紛失した際に鍵を再発行してくれる機関は存在しません。つまり、アカ

ウントにどれだけ大量の通貨を保有していたとしても、秘密鍵を紛失してしまう

と、その通貨は二度と使うことができなくなります。

秘密鍵の管理の方法には、様々な方法がありますが、このようなアカウントの特

徴を理解した上で、目的に応じた鍵の管理が必要になります。この特徴を一般のユ

ーザーに理解した上で、鍵を管理してもらうことが重要になります。

手数料の問題

ブロックチェーンを利用したスマートコントラクトでは、処理を行うためにはト

ランザクションを発行しなければなりません。この際にパブリックブロックチェー
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と、その通貨は二度と使うことができなくなります。
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ンではトランザクション手数料が必要になります。このトランザクション手数料は

それぞれのブロックチェーンの内部通貨で支払う必要があります。つまり、

を用いたスマートコントラクトであれば を、 を用いたブロックチェ

ーンであれば によって手数料を支払わなければなりません。

ここで考えなければならないのが一般ユーザーの仮想通貨の保有率です。仮に、

今日ブロックチェーンを用いた素晴らしいサービスが発表されたとします。しか

し、多くの人は仮想通貨を保有していないためこのサービスを利用することができ

ません。このように一般のユーザーが仮想通貨を保有していないため、ブロックチ

ェーンを用いたサービスを利用することができず、普及させる際のボトルネックに

なります。

この問題の解決策はいくつか提案され、実現されつつあります。方法としてはブ

ロックチェーンを用いたサービスを提供する企業が仮想通貨の支払いを肩代わりし

ます。具体的には、 つの方法が提案されています。

つ目にそれぞれのユーザーに紐づいた秘密鍵を企業が管理する方法です。企業が

ユーザーの代わりに通貨の保有やトランザクションの発行を行うことで、ユーザー

が直接仮想通貨を保有する必要がなくなります。トランザクションの発行にかかっ

た手数料は法定通貨に換算して、企業がユーザーに請求することができます。この

方法ではユーザーが仮想通貨の購入や、鍵の管理などを一切行う必要がありませ

ん。その反面、特定の企業が大量の秘密鍵を管理することになるため、仮想通貨取

引所からの鍵の流出による通貨の盗難事件と同じような事件が発生するリスクにつ

いて考えなければなりません。

図 鍵の管理を企業が行う仕組み

つ目に で実現されるメタトランザクションという仕組みがあります。メ

タトランザクションでは、ユーザーが のアカウントを作成し、処理に応じ

て必要なトランザクションを作成します。通常であれば、このトランザクションに

手数料をつけて、 のネットワークに伝達します。しかし、メタトランザク

ションの仕組みを利用する場合には、作成したトランザクションを ネット

ワーク外部のサービスの提供者に対して送信します。ここでサービスの提供者は、

ユーザーから送信されたトランザクションを内部に含んだトランザクションを発行

します。このトランザクションを のネットワークに伝達します。このトラ

ンザクションを処理するためにはあらかじめ、 ネットワークに内部に別の

トランザクションを含んだトランザクションを展開し、内部のトランザクションを

実行するための機能を持ったコントラクトをデプロイしておく必要があります。こ

のようなコントラクトにより内部のトランザクションが取り出され、ネットワーク

に伝達されることで、ユーザーが元々発行したトランザクションが実行されます。

このとき、トランザクション手数料を支払う必要があるのは、トランザクションを

ネットワークに投げ込んだサービスの提供者のみになります。そのため、ユ

ーザーは仮想通貨を保有することなく、鍵を自身で管理しながらトランザクション

の署名を行い、ブロックチェーンを利用したサービスを利用することができます。

サービスを提供した企業が代払いした手数料に関しては、企業がユーザーに対して

請求することができます。

つ目に紹介した代払いの仕組みとの最大の違いは、ユーザー自身が鍵を管理する

点です。

図 メタトランザクションの仕組み
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処理速度の問題

ブロックチェーンは従来のデータベースシステムに比べて改ざん耐性が高い特徴

がありますが、これには条件があります。

ブロックチェーン上で取引を行う際には、トランザクションが発行されます。こ

のトランザクションはマイナーによって処理され、ブロックに取り込まれます。ト

ランザクションがブロックに取り込まれた段階で、トランザクションに対して行わ

れる処理は全て終わりますが、これで安全に取引が完結した訳ではありません。

ブロックチェーンでは、トランザクションを発行した直後は、トランザクション

がマイナーの手元に保存されているものの、ブロックには取り込まれていない状態

になります。これを承認 の状態と言います。この状態から時間の経過とともにトラ

ンザクションがブロックに取り込まれると、承認 の状態となります。更に時間の経

過に伴って、トランザクションが取り込まれたブロックの後ろに更にブロックが繋

がると承認 に、更にブロックが繋がると承認 となり、時間の経過に連れて承認数

は増えていきます。承認数が増加するに従って、取引の安全性が上昇し、取引が消

されてしまうことや、内容が書き換えられてしまう可能性は確率的に に近似されま

す。

このようにブロックチェーンでは取引が行われてからの経過時間により取引の安

全性が高まる仕組みになっており、取引を行なった直後は決して安全であるという

ことはできません。そのため、即時性が重視される取引にはブロックチェーンは向

いていません。

このような特徴は、ブロックチェーンが直鎖上のブロックに含まれる取引のみを

参照する仕組みや、分岐が発生した際のブロックチェーンの選択などが関係しま

す。ここでは に用いられている最も長いブロックチェーンを採用する

コンセンサスを例に説明します。

ブロックチェーンに対する攻撃の手法として、 攻撃と呼ばれるものがありま

す。この攻撃はブロックチェーンに意図的に分岐を発生させ、分岐させたブロック

チェーンに大量の計算資源を投じて、メインのチェーンのよりも長いチェーンを作

ることでチェーンの切り替えを行う攻撃です。このような攻撃を防ぐために、承認

数が重要になります。

承認数が多いブロック、つまり先頭からより遠い場所にあるブロックから分岐を

発生させ、先頭のブロックに追いつこうとすると、攻撃者が作成しなければならな

いブロックの数が多く、分岐したブロックチェーンがメインのブロックチェーンに

追いつくことは確率的に難しいですが、承認数が少ないブロック、つまり先頭のブ

ロックから近いブロックでは、メインのブロックに追いつくためのブロック数は比

較的少なく、分岐したブロックチェーンが追いつく確率は比較的高くなっていま

す。

このような理由からブロックチェーン上で取引を行う際には、取引が行われてか

らの経過時間が重要になり、即時性と安全性を両立させる必要のある取引には向い

ていません。

最新のブロックから近い場所での分岐の際にはメインのチェーンの追いつくための

ブロック数は少なくてよい

図 浅い場所からのブロックチェーンの切り替わり
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最新のブロックから遠い場所で分岐が発生するとメインのチェーンに追いつくため

のブロック数が多く、追いつくことが難しい

図 深い場所からのブロックチェーンの切り替わり

コントラクトの修正

ブロックチェーンの特徴の つとして一度ブロックチェーンに記録された内容は削

除することや、変更することができない点が挙げられます。この点は大きな利点と

も捉えることができ、また場合によっては難点として捉えることもできます。

ブロックチェーンに記録されたコントラクトは誰にも内容を書き換えることはで

きません。つまり、サイバー攻撃などによりコードが改変されることや、消されて

しまうことはありません。この点は正しいコードをブロックチェーンにデプロイし

た場合には、大きな利点として働きます。しかし、作成したコードにバグがあった

場合には、この特徴が大きな問題になります。仮にバグにより、自身の通貨が他者

によって盗まれるようになっていても、このコントラクトを改変することや、消し

てしまうことはできません。

このような場合に備えて、あらかじめコントラクトに特定の関数を停止する機能

や、コントラクト自体を利用できないようにする機能を持たせておく必要がありま

す。また、コントラクトをアップデートする際にも事前に工夫が必要になります。

プラットフォームとなるブロックチェーン

スマートコントラクトは全てのブロックチェーン上で実行できる訳ではなく、あ

らかじめスマートコントラクトのプラットフォームとして開発されたブロックチェ

ーンの上で実行することができます。ここでは、スマートコントラクトのプラット

フォームとなる つのブロックチェーンについて紹介します。

年にリリースされたブロックチェーンであり、管理者を必要としないスマー

トコントラクトを実現するために生まれたブロックチェーンです。 には内

部通貨として が存在し、スマートコントラクトの利用料を支払うために利用さ

れます。 と同様に は通貨としての利用も可能です。

現在、スマートコントラクトや を作成する際の最もメジャーなブロックチ

ェーンであり、日本語の情報も多いことからこのテキストでは を用いて、

コントラクトの開発を行います。 の詳細については次の章で確認します。

は中国で開発されたブロックチェーンであり、スマートコントラクト作成のた

めのプラットフォームです。 プロジェクトが始まった当時は と呼ばれて

いましたが、 年に現在の に改名されました。多くのパブリックブロックチェ

ーンと同様に のプラットフォームにも内部通貨が存在し、プロジェクトと同名の

と名付けられています。

では 、 、 など開発者が既に使い慣れた様々な言語でコントラクト

を書くことができます。今後更にサポートする言語を増加させることが計画されて

います。
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最新のブロックから遠い場所で分岐が発生するとメインのチェーンに追いつくため
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はオープンソースのスマートコントラクトのプラットフォームです。 の最

大の特徴は 秒という高速なブロック生成間隔と、

と呼ばれるコンセンサスアルゴリズムによる高速なトランザクション処理です。

はブロック生成の権限を信頼するノードに委任する アルゴリスム

です。少数かつ高性能なノードのみで、ブロック生成を担うことで、パフォーマン

スを向上させています。またスマートコントラクトを実行するためのトランザクシ

ョンの発行時に、利用者が手数料を支払うのではなく、開発者が手数料を支払うこ

とも特徴です。 のコントラクトは 言語もしくは 言語で実装することができま

す。

ここからはスマートコントラクトを作成するためのプラットフォームである

について、その概要と仕組みについて説明します。

の概要

歴史

の構想は 年に当時大学生であったヴィタリック・ブテリンにより示

されました。この構想を元として 年に の最初のフェーズとし

て、 で実装されたクライアントがリリースされました。

以下に、時系列に沿った に関する出来事について紹介します。

年 月 ホワイトペーパーが発表

ヴィタリックが作成したホワイトペーパーで、 プロジェクトの内容や技

術について説明され、 の目的はブロックチェーンを利用した分散型アプリ

ケーションの開発を行うためのプラットフォームを構築することであると発表され

ました。

年 月 テスト環境へリリース

が、テスト環境である にリリースされました。このテスト環境で

は内部通貨である の取引はできたものの、まだマイニングを行うことはできま

せんでした。

年 月 事件

を用いた というプロジェクト内のコードのバグにより、 万

が流出する事件が起こりました。この問題は のブロックチェーンを攻撃が

行われるよりも前に巻き戻すことによって、流出した通貨を取り戻し、解決されま

した。しかし、この事件は 上の つのプロジェクトのために 自体に
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変更を加えたことに対して批判があり、大きな問題となりました。この問題で重要

なのが、 自体にバグがあった訳ではなく、 上のコントラクトにバ

グがあったという点です。

年 月、コンスタンティノープルの実行

では度々仕様の変更を行うためのアップデートが行われています。アッ

プデートには 種類あり、 つは後方互換性のあるアップデートであり、もう つは後

方互換性のないアップデートです。ブロックチェーンにおいて後者のアップデート

のことをハードフォークと呼びます。 ではプロジェクトが立ち上がった当

時から つの大きなハードフォーク が計画されており、これらにはそれぞれ名前が

つけられ、時系列順に以下のように呼ばれています。

● 

● 

● 

● 

つ目のハードフォークである は複数の段階に分けられて実行されてお

り、 年 月の段階では の途中となっています。

最後のハードフォークである、 で のアップデートが全て完了す

る訳ではなく、 が行われた後には というフェーズに入り、

更にアップデートは続きます。

では現在、コンセンサスアルゴリスムに と同様に

が利用されています。しかし、今後は アップデートで に移

行される予定となっています。

では参加者によって構成されるネットワーク全体で仮想的なコンピュー

タが構築され、このコンピュータは と呼ばれます。

また、 はパブリックブロックチェーンであり、世界中のコンピュータによ

って仮想マシンが構築されている点に注目して とも呼ばれます。

上にあるプログラムを利用するだけであれば、 は既存のクライアン

ト・サーバー型ネットワークのサーバーの様に振る舞い、取引やプログラムの実行

結果はブロックチェーン記録されます。

以下に のイメージ図を示します。

図 のイメージ

次に、 におけるコントラクトについて説明します。 コントラク

ト という単語には、契約や契約するという行為などの意味があります。 に

おけるコントラクトは少し意味が異なるため注意が必要になります。 では

価値や権利が絡む取引のみをコントラクトと呼ぶのではなく、 つのプログラムのま

とまりをコントラクトと呼びます。つまり、数字と数字を足す処理、登録した文字

列を参照、変更する処理などの仮想通貨の取引や権利などには関連しない処理もコ

ントラクトと呼ばれます。
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との相違点

ここからは共にパブリックブロックチェーンである、 と の相違点

について確認していきます。

まず、これらのブロックチェーンが作られた目的と特徴について説明します。

は誰にも止められることなく通貨を利用することができるように作られた

ブロックチェーンです。つまり価値の移転に特化したブロックチェーンであると言

うことができます。また、 は金 きん に例えられ、 とも呼ばれ

ます。ブロックを作成し、新たな通貨を発行することがマイニング 採掘する と呼

ばれるのは、このような背景があります。

これに対して は特定の目的に特化したブロックチェーンではなく、コン

ピュータのように何でもできるブロックチェーンを目的に作られました。そのた

め、先程も説明した通り と呼ばれます。

このように つのブロックチェーンはトランザクションが作成され、それがブロッ

クとなり、最終的にブロックチェーンが形成されるといった基本的な部分は同じで

すが、開発された目的が異なるため、それぞれの異なる目的を達成するために細か

な部分には違いがあります。

ここからは具体的に と の違いについて説明します。

ブロックチェーンに記録される情報

まずブロックの連なったブロックチェーンで管理する情報に違いがあります。

では通貨がどのアドレスからどのアドレスにどれだけの通貨が移転したのか

といった情報がブロックチェーンに記録されており、取引の台帳のような役割を果

たしています。

これに対して では つの情報を管理しています。

つ目に 上で実行されるスマートコントラクトのコードです。 上

で行われる取引に関するコードはブロックチェーンに記録されています。

つ目に取引の記録です。 のブロックチェーンには と同様に通貨

の取引や、スマートコントラクトの実行の要求内容や実行結果が保存されます。コ

ンピュータのストレージの様な役割を果たしています。

複雑なプログラムを動かせるかどうか

は内部通貨を用いて価値の移転を行うことが目的で作られたブロックチェ

ーンです。そのため、コンピュータのようにあらゆるプログラムを動かすことを目

的にしておらず、複雑な契約を行うことはできません。

これに対して、 では は と呼ばれている通り、一般

的なプログラミング言語で記述できる処理の大半を実行することができます。

今回紹介した以外にも細かい点に注目すれば、トランザクションやブロックを構

成する項目の違いや、ブロックが生成される時間的な間隔も異なります。
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の構成要素

ここからは の構成要素について説明します。 のネットワークと

いう大枠から捉えて徐々に詳細について確認します。

ネットワーク

では参加者によりネットワークが形成されます。ネットワークを形成す

る要素は世界中のコンピュータであり、 のクライアントソフトを利用する

ことで誰でも参加することができます。ネットワークに参加しているそれぞれのコ

ンピュータのことをノードと呼びます。

ノード

ネットワークにノードの つとして参加するためには、 の仕様

に従って作成されたクライアントソフトを利用します。 のクライアントソ

フトで最も有名なものに があります。言葉の通り、 言語で作成

されています。これ以外にも というクライアントソフトがあります。これは

によって作成されたクライアントソフトです。ここで紹介した つのクライア

ントソフト以外にも、多数のソフトウェアが存在しており、 の仕様に従っ

て作られたソフトウェアであればどのようなものでもネットワークに参加すること

ができます。

ネットワーク内のそれぞれのノードが保有している情報について説明します。

つ目はこれまでに発行されたブロックが連なったブロックチェーンです。

と同様にブロックにはトランザクションがまとめられ、コントラクトのコードもブ

ロックチェーンに記録されます。

つ目にアカウントリストです。アカウントリストとは、どのアカウントがいくら

いくら持っているかといった情報や、コントラクト内の変数にどのような値が入っ

ているかなど情報がまとめられたものです。アカウントの詳細に関しては、後ほど

説明します。

図 それぞれのノードが持っている情報

ブロック

のブロックは つの部分で構成されています。

つ目にブロックヘッダーです。この部分にはブロックの固有の情報が記録されて

います。以下にヘッダーの項目の一部を紹介します。

自身の親となるブロックのハッシュ値

ブロックを作ったマイナーのアドレス

ブロックに含まれる全てのトランザクションの

ネットワークに存在する全ての の

マイニングの難易度を調整するパラメータ
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このブロックが から数えて何番目のブロックであるか

このブロックで処理することのできる最大の 量

このブロックに含まれるトランザクションを全て実行するためにかかった の量

ブロックの値を一定以下にするために求められたナンス

つ目にトランザクションリストです。名前の通りこの部分には発行されたトラン

ザクションがまとめられています。

つ目に のヘッダーのリストがあります。この部分はマイニングに関連

する項目です。今回は詳しい説明は割愛します。

図 ブロックのイメージ

トランザクション

を始めとしてブロックチェーンでは、全ての処理がトランザクションか

ら始まります。 におけるトランザクションは発行する目的によって 種類に

分けることができます。

つ目に と呼ばれるトランザクションです。このトランザクショ

ンはコントラクトをブロックチェーンに登録し、実行可能な状態にするためのトラ

ンザクションです。

つ目が 以外のトランザクションであり、これらは

と呼ばれます。通貨の送金や既にブロックチェーンに登録されたコントラクトを実

行するために発行されるトランザクションです。

これらの 種類のトランザクションのデータ構造は全く同じであり、記述される内

容のみが異なります。

以下に のトランザクションの構成要素を示します。

このアカウントがこれまでに発行したトランザクションの数

の価格

トランザクションの実行に支払う最大の の量

どのアカウントに対しての処理であるか

送金額
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の場合、作成したコントラクトをコンパイルした コードがここ

に記録されます。 コードとは で実行することが

できる形式のバイトコードです。 の場合はコントラクトを登録する必要

はありませんので空欄になっています。

トランザクションにはあらかじめ定められた項目だけでなく、自由なデータをこの

項目に記入することができます。具体的には、コントラクトを利用する際に、コン

トラクト内のどの関数にどんなパラメータを与えて実行するのかなどコントラクト

の呼び出しに必要な情報などを記録します。

の構造について理解し、コントラクトを作成するために理解しなければ

ならない項目の つにガスがあります。パブロックブロックチェーンである

を利用するためには、 と同様に手数料がかかります。トランザクションを発

行する際にトランザクションに手数料を付け加える必要があり、この手数料を

ではガスと呼びます。ガスは に要求する処理の複雑さや、ブロックチェーン

に対しての書き込みの量などから決まります。

次にガスが存在する目的について説明します。 つ目に 攻撃を防ぐ目的があり

ます。トランザクションを無料で発行することができると、 のネットワー

クに対して、悪意の有無に関わらず大量のトランザクションが発行されることによ

り、ネットワークが混雑することが考えられます。これを防ぐために、トランザク

ションの発行、つまり ネットワークの利用に対して、手数料を課していま

す。

つ目にブロックチェーンのストレージの問題です。 ではコントラクトの

コードや、その実行結果などが記録されています。これらは ネットワーク

の参加者により保存されています。 のブロックチェーンに対しての書き込

みに手数料がかからない場合には、保存するデータ量が肥大化し、参加者の負担が

増大することが考えられます。これを防ぐために、ブロックチェーンに対する書き

込みに対して、手数料がかかる設計にすることで、書き込み量を抑えることが目的

です。

つ目にマイナーの負担の削減です。 では と異なり、複雑なプロ

グラムを実行することができます。このプログラムはトランザクションを処理する

マイナーによって実行され、その結果が記録されます。複雑で処理に時間のかかる

トランザクションが無数に発行されると、マイナーの負担が増えネットワークには

遅延が発生します。これを防ぎ、処理量を最低限に抑えるために処理毎に手数料が

定められています。

トランザクションを構成する項目に に関する項目が つあります。それらにつ

いて説明します。

は支払う の価格を設定する項目です。 はトランザクションの

発行者が任意の価格で設定することができます。 が高く設定されたトラン

ザクションほど、マイナーは優先的に処理を行うため、待ち時間が短くなり早く処

理を終わらせることができます。また の高低は絶対的なものではなく、ネ

ットワーク内にあるトランザクションにつけられた から相対的に決まりま

す。ネットワーク内に大量のトランザクションが発行され、遅延が発生している場

合には、比較的高い を設定しなければ処理に時間がかかります。適正な

については、以下のようなサイトで確認することができます。

は発行したトランザクションで使用する最大の 量を設定する項目で

す。この項目は必要以上の通貨が消費されることを防ぐことが目的です。

あるコントラクトを実行するためにトランザクションを発行した時、そのコント

ラクトのバグで無限ループなどの処理が始まった場合、処理の量が無限に増加し、

それに伴って必要になる の量も増加します。これにより、自身の保有する通貨が
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の場合、作成したコントラクトをコンパイルした コードがここ

に記録されます。 コードとは で実行することが

できる形式のバイトコードです。 の場合はコントラクトを登録する必要

はありませんので空欄になっています。

トランザクションにはあらかじめ定められた項目だけでなく、自由なデータをこの

項目に記入することができます。具体的には、コントラクトを利用する際に、コン

トラクト内のどの関数にどんなパラメータを与えて実行するのかなどコントラクト

の呼び出しに必要な情報などを記録します。

の構造について理解し、コントラクトを作成するために理解しなければ

ならない項目の つにガスがあります。パブロックブロックチェーンである

を利用するためには、 と同様に手数料がかかります。トランザクションを発

行する際にトランザクションに手数料を付け加える必要があり、この手数料を

ではガスと呼びます。ガスは に要求する処理の複雑さや、ブロックチェーン

に対しての書き込みの量などから決まります。

次にガスが存在する目的について説明します。 つ目に 攻撃を防ぐ目的があり

ます。トランザクションを無料で発行することができると、 のネットワー

クに対して、悪意の有無に関わらず大量のトランザクションが発行されることによ

り、ネットワークが混雑することが考えられます。これを防ぐために、トランザク

ションの発行、つまり ネットワークの利用に対して、手数料を課していま

す。

つ目にブロックチェーンのストレージの問題です。 ではコントラクトの

コードや、その実行結果などが記録されています。これらは ネットワーク

の参加者により保存されています。 のブロックチェーンに対しての書き込

みに手数料がかからない場合には、保存するデータ量が肥大化し、参加者の負担が

増大することが考えられます。これを防ぐために、ブロックチェーンに対する書き

込みに対して、手数料がかかる設計にすることで、書き込み量を抑えることが目的

です。

つ目にマイナーの負担の削減です。 では と異なり、複雑なプロ

グラムを実行することができます。このプログラムはトランザクションを処理する

マイナーによって実行され、その結果が記録されます。複雑で処理に時間のかかる

トランザクションが無数に発行されると、マイナーの負担が増えネットワークには

遅延が発生します。これを防ぎ、処理量を最低限に抑えるために処理毎に手数料が

定められています。

トランザクションを構成する項目に に関する項目が つあります。それらにつ

いて説明します。

は支払う の価格を設定する項目です。 はトランザクションの

発行者が任意の価格で設定することができます。 が高く設定されたトラン

ザクションほど、マイナーは優先的に処理を行うため、待ち時間が短くなり早く処

理を終わらせることができます。また の高低は絶対的なものではなく、ネ

ットワーク内にあるトランザクションにつけられた から相対的に決まりま

す。ネットワーク内に大量のトランザクションが発行され、遅延が発生している場

合には、比較的高い を設定しなければ処理に時間がかかります。適正な

については、以下のようなサイトで確認することができます。

は発行したトランザクションで使用する最大の 量を設定する項目で

す。この項目は必要以上の通貨が消費されることを防ぐことが目的です。

あるコントラクトを実行するためにトランザクションを発行した時、そのコント
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43



使い果たされてしまう可能性があります。このような自体を防ぐために が

設定されます。

アカウント

ではそれぞれのアカウントという単位で通貨の管理を行います。それぞ

れのアカウントは通貨量などの複数の項目とアカウントの識別子として機能するア

ドレスを持っています。

においてアカウントは通貨を保有するための銀行口座のような役割を持っ

ています。 では口座のようなアカウントもありますが、異なる種類のアカ

ウントも存在します。これらについて説明します。

外部アカウント

秘密鍵によって管理されているアカウントです。私たちが を保有するために

は、外部アカウントを作成する必要があります。 のアカウントと同様に銀行

口座のような役割をします。

コントラクトアカウント

上に存在するそれぞれのコントラクトが持つアカウントです。外部アカ

ウントと同様に通貨を保有することもできます。

外部アカウントとコントラクトアカウントでは、トランザクションを構成する要

素に違いはなく、記録される内容のみが異なります。ここからはアカウントの構成

要素について説明します。

ハッシュ関数を利用して作られるアカウントの識別子

このアカウントから発行されたトランザクションの数

保有する通貨の量

コントラクトコードのハッシュ値

上記以外のパラメータを木構造によりまとめたハッシュ値

外部アカウントとコントラクトアカウントで記録される内容が異なるのが、

の部分です。コントラクトアカウントでは、コントラクトコードのハッシュ値が

に記録されます。これに対して外部アカウントでは、空文字のハッシュ値

が記録されています。実際の のトランザクションを以下から確認してみて

ください。

構成以外にトランザクションを自ら発行することが出来るのは外部アカウントの

みであるという違いがあります。 ネットワーク上で処理を行う時には必ず

外部アカウントからトランザクションを発行することが必要になります。

しかし、厳密には もトランザクションを発行することができま

す。 上のコントラクトには外部のコントラクトを呼び出す機能を持たせる

ことができます。コントラクト を外部アカウントから発行したトランザクションで

呼び出した時、コントラクト に外部のコントラクト を呼び出す処理があった場

合、コントラクト からコントラクト を呼び出すためのトランザクションが発行さ

れます。このトランザクションを内部トランザクションと呼びます。あくまで外部

アカウントが発行したトランザクションがトリガーとなっており、コントラクトが

勝手に内部トランザクションを発行することはありません。

44



使い果たされてしまう可能性があります。このような自体を防ぐために が

設定されます。

アカウント

ではそれぞれのアカウントという単位で通貨の管理を行います。それぞ

れのアカウントは通貨量などの複数の項目とアカウントの識別子として機能するア

ドレスを持っています。

においてアカウントは通貨を保有するための銀行口座のような役割を持っ

ています。 では口座のようなアカウントもありますが、異なる種類のアカ

ウントも存在します。これらについて説明します。

外部アカウント

秘密鍵によって管理されているアカウントです。私たちが を保有するために

は、外部アカウントを作成する必要があります。 のアカウントと同様に銀行

口座のような役割をします。

コントラクトアカウント

上に存在するそれぞれのコントラクトが持つアカウントです。外部アカ

ウントと同様に通貨を保有することもできます。

外部アカウントとコントラクトアカウントでは、トランザクションを構成する要

素に違いはなく、記録される内容のみが異なります。ここからはアカウントの構成

要素について説明します。

ハッシュ関数を利用して作られるアカウントの識別子

このアカウントから発行されたトランザクションの数

保有する通貨の量

コントラクトコードのハッシュ値

上記以外のパラメータを木構造によりまとめたハッシュ値

外部アカウントとコントラクトアカウントで記録される内容が異なるのが、

の部分です。コントラクトアカウントでは、コントラクトコードのハッシュ値が

に記録されます。これに対して外部アカウントでは、空文字のハッシュ値

が記録されています。実際の のトランザクションを以下から確認してみて

ください。

構成以外にトランザクションを自ら発行することが出来るのは外部アカウントの

みであるという違いがあります。 ネットワーク上で処理を行う時には必ず

外部アカウントからトランザクションを発行することが必要になります。

しかし、厳密には もトランザクションを発行することができま

す。 上のコントラクトには外部のコントラクトを呼び出す機能を持たせる

ことができます。コントラクト を外部アカウントから発行したトランザクションで

呼び出した時、コントラクト に外部のコントラクト を呼び出す処理があった場

合、コントラクト からコントラクト を呼び出すためのトランザクションが発行さ

れます。このトランザクションを内部トランザクションと呼びます。あくまで外部

アカウントが発行したトランザクションがトリガーとなっており、コントラクトが

勝手に内部トランザクションを発行することはありません。

45



アカウントリスト

ネットワーク内に存在するそれぞれのノードが保有している情報について説明を

行なった際に、それぞれのノードはブロックチェーン以外にアカウントリストを保

有していると説明しました。アカウントリストとは 内の全てのアカウント

についてのそれぞれが保有する通貨量などのパラメータなどの一覧です。このアカ

ウントリストは のジェネシスブロックから順に、ブロックに含まれるトラ

ンザクションを実行することで得ることができます。

状態

について学ぶ際に状態や と言った単語が頻繁に登場します。

においては つの状態が存在します。これらについて説明します。

とはそれぞれのアカウントが持つ状態のことを呼びます。アカウン

トが持つ全ての項目を考慮した全体のことを状態と呼びます。外部アカウントもコ

ントラクトアカウントも同様です。

はブロックヘッダーの説明の際に登場した、 に充たります。

は 全体の状態であり、全てのアカウントの状態を考慮した状態

になります。 つでもアカウントの状態が遷移すると、 もこれに伴って遷

移します。

の処理の流れ

ここからは 上で様々な処理を行われる流れについて説明します。

コントラクトの登録

まず、コントラクトがブロックチェーンに登録されるまでの流れについて説明し

ます。

コントラクトコードの作成

どのようなコントラクトを に登録したいかを考え、コードを作成しま

す。このとき使用する言語は 上でコントラクトを作成するための専用の言

語を用いる必要があります。

作成したコントラクトは専用のコンパイラでコンパイルします。コンパイル後の

コードのことを では バイトコードと呼びます。

トランザクションの作成

上にコントラクトを登録するためのトランザクションを作成します。こ

のトランザクションは です。このときトランザクションの の

項目に バイトコードを記入します。

ここから分かるように ではコードはブロックチェーンに登録されるもの

の、コンパイル後の状態であるため人間からは非常に可読性の低いものになってい

ます。

図 のイメージ
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図 のイメージ
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トランザクションの伝達

作成したトランザクションは ネットワークに伝達します。この際に、そ

れぞれのノードは受け取ったトランザクションを検証し、その結果正しいものだけ

を自身の手元に保存し、かつ他のノードに伝達します。

図 トランザクションの伝達

トランザクションの実行

トランザクションを受け取ったマイナーはそのトランザクションに記述されてい

る処理を実行します。 を受け取ったマイナーは、新たにコントラ

クトアカウントを作成します。

図 コードを実行する

図 新たにアカウントにコントラクトアカウントが作成される

ブロックの作成

のネットワークには続々とトランザクションが投げ込まれており、マイ

ナーは次々に処理を行います。それと同時に、現在の全てのアカウントの状態を踏

まえて を作り、ブロックを作成します。

図 ブロックの作成

以上が、コントラクトをブロックチェーンに登録するまでの流れです。
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コントラクトの呼び出し

次に登録したコントラクトを呼び出す際の処理の流れについて説明します。ま

た、通常の の送金に関しても同じ処理が行われます。

トランザクションの作成

既に のブロックチェーンに登録されているコントラクトをアドレスをト

ランザクションの の項目に記入します。また、コントラクト内のどの関数にどの

ようなパラメータを渡すかといった情報もトランザクションに記述する必要があり

ます。この情報はトランザクションの の項目に記述します。また、外部アカウ

ントに対しての送金や、コントラクトに対して送金を行う必要がある際には、トラ

ンザクションの の項目に送金額が記録されます。

図 のイメージ

トランザクションの伝達

作成されたトランザクションは ネットワークに伝達します。トランザク

ションの伝達に関しては、 と同様に、検証の結果正しいと判断され

たトランザクションのみを伝達、保存します。

図 トランザクションの伝達

アカウントの状態の遷移

トランザクションで指定されたコントラクトをマイナーが実行します。マイナー

はまず、指定されたコントラクトのコードをブロックチェーン上にあるトランザク

ションの中から探します。その後、トランザクションに含まれている情報とコード

を元に、コントラクトの記述通りにアカウントの状態を遷移させます。具体的に

は、送金作業であれば、送金者のアカウントの が減り、受金者のアカウント

の が増えます。コントラクトに登録されている変数の値が変わるかもしれま

せん。このようにトランザクションを実行することで つ以上のアカウントの状態が

遷移します。

図 ブロックチェーンから指定されたコントラクトを探す

図 トランザクションで渡された情報とコントラクトコードを踏まえてアカウン

トの状態を遷移させる
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ブロックの作成

複数のトランザクションを実行し、アカウントの状態を遷移させた後に、ブロッ

クの作成を行います。

以上が、ブロックチェーン上のコントラクトを実行するまでの流れです。

分散型アプリケーション

ここではブロックチェーンを利用したアプリケーションである

分散型アプリケーション の概要と、その仕組みについて紹介しま

す。

の仕組み

まずは既存のアプリケーションと比較しながら、分散型アプリケーションの仕組

みについて説明します。

既存のアプリケーションの構成

既存のアプリケーションはクライアント・サーバー型のネットワークが多く利用

されています。このようなアプリケーションは、 つのパートに分けることができま

す。１つはフロントエンドと呼ばれる部分で、もう１つはサーバーサイドと呼ばれ

る部分です。 アプリケーションでは私たちのブラウザがクライアント、データの

保持や、処理を行っているのがサーバーです。

図 クライアント・サーバー型のネットワーク

フロントエンド

ユーザーと直接やり取りをする部分のことをフロントエンドと呼びます。私たち

が利用する ブラウザや、スマートフォンに表示され、直接操作する部分がこれに

当たります。
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サーバーサイド

フロントエンドの入力データや指示をもとに、処理を行う部分や、記録媒体に保

存したりする処理を行う部分をサーバーサイドと呼びます。一般的なシステムの利

用者は基本的にはサーバーを目にすることはありません。

インターネット上のオンラインショッピングサイトを例にして、これまでのアプ

リケーションについて説明します。 ユーザーはインターネットに接続し、 サイ

トを開きます。そこで商品を検索し、気に入ったものがあればカートに入れ、顧客

情報や配送情報を入力し、購入ボタンを押します。

こうした一連の動きの中で、ユーザーは意識することがなくとも、一連のシステ

ムの中でウェブサーバーというソフトウェアが動いています。ユーザーはこのウェ

ブサーバーが持つデータをブラウザなどから呼び出し、閲覧しています。この場

合、ユーザーから見て一番手前側、ブラウザがフロントエンド、通信先であるデー

タベースなどがバックエンドとなります。

の構成

既存のアプリケーションに対して、ブロックチェーンを用いたサービスの構成に

ついて説明します。ブロックチェーンをアプリケーションでは、既存のアプリでい

うところの、サーバーサイドの処理や、データの保存など一部の機能をブロックチ

ェーンで置き換えます。

図 ブロックチェーンを用いたアプリケーション

ここで注意しなければならないのが、サーバーサイドの処理の全てを置き換える

ことは基本的にはできないということです。これには、いくつかの理由がありま

す。

つ目にトランザクションに書き込むことのできるデータの容量には制約があるこ

とが挙げられます。そのため、画像や動画などのデータ容量の大きいデータは基本

的にはブロックチェーンに保存することはできません。

つ目にトランザクション手数料が挙げられます。ブロックチェーンに対しての大

量の書き込みや、コントラクトに複雑で長い処理を要求すると、 の利用者が高

額の手数料を支払う必要が出てきます。

このような点から基本的には、従来と同様のアプリケーションを準備し、必要な

部分だけブロックチェーンを利用することが推奨されます。
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の利点と課題点

ここからはブロックチェーンを利用してアプリケーションを作成する際の利点と

課題点について説明します。

基本的にはブロックチェーンをシステムに用いることによって、ブロックチェー

ンの特徴をシステムに活かすことができます。しかし、多くの は従来のクライ

アント・サーバー型のアプリケーションと同様に、中央集権的なサーバーが存在す

ることにより、特性が活かすことも出来れば、失われてしまうこともあります。

また、ここでは改ざん耐性の高さ、可用性の高さなどのブロックチェーンの利点

や処理能力や処理速度、手数料などのようなブロックチェーン自体の課題点につい

ては触れません。

利点

決済の仕組みを簡単に作ることができる

私たちが普段利用するアプリケーションの中には、様々なサービスに対して支払

いの仕組みが組み込まれています。決済の方法として、クレジットカード決済、銀

行での振込などいくつかの方法を考えることができると思います。これらの方法を

用いて、決済の仕組みを作ることは非常にコストがかかります。

これに対して、ブロックチェーンを利用したアプリケーションでは、仮想通貨を

利用することによって簡単に決済の仕組みを導入することができます。このように

仮想通貨を用いて決済を行うという目的でブロックチェーンが使われることもあり

ます。仮想通貨による決済を用いたアプリケーションについては演習で作成しま

す。

情報の公共化

これまでのアプリケーションでは、そのサービスに関連する情報はシステムを提

供する企業が全て保存していました。この場合、企業がサービスの提供をやめるこ

とや、企業が破綻することで、サービスは終了し、管理していたデータもクライア

ントの意思とは無関係に失われてしまうことになります。例えば、オンラインゲー

ムのようなサービスで時間をかけて育成したキャラクターの情報もサービス終了と

同時に全て失われることになります。

このような問題に対して、ブロックチェーンを用いることで、自身のデータはサ

ービスが終了した後も保存し続けることができます。これにより、その情報を引き

継いだサービスを作成することもできるようになります。

課題点

次にブロックチェーンを に利用する際の課題点について説明します。

システムが中央集権的になる

ブロックチェーンの特徴の つに管理者を必要とせずにシステムが稼働する非中央

集権性が挙げられます。多くの ではこの特徴を活かすことができていません。

ブロックチェーン自体には、管理者が存在していませんが、図 からわかるように

クラアントと、ブロックチェーンの間にサーバーが存在し、その部分に管理者が存

在します。つまり、 のシステム全体は中央集権的な仕組みになっていると言え

ます。このため、 サービスの提供者がサービスを終えてしまうと、ブロックチ

ェーン上にサービスに関連するコントラクトや情報は残っているにも関わらず、サ

ービスを利用することができなくなってしまいます。

可用性

ブロックチェーンの特徴の つに高い可用性を挙げられます。しかし、 のシ

ステム全体を見ると、従来のアプリケーションと可用性については変わらないこと

がわかるのではないかと思います。これは、システムの一部を切り取ると従来のク

ライアント・サーバー型の特徴を持った部分が存在し、ブロックチェーン自体は高

い可用性を持っていても、そこにアクセスするサーバーが停止してしまう可能性が

あるためです。

これらのようにブロックチェーンを用いるからといって、ブロックチェーンの特

徴の全てを活かすことはできません。
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クラアントと、ブロックチェーンの間にサーバーが存在し、その部分に管理者が存

在します。つまり、 のシステム全体は中央集権的な仕組みになっていると言え

ます。このため、 サービスの提供者がサービスを終えてしまうと、ブロックチ

ェーン上にサービスに関連するコントラクトや情報は残っているにも関わらず、サ

ービスを利用することができなくなってしまいます。

可用性

ブロックチェーンの特徴の つに高い可用性を挙げられます。しかし、 のシ

ステム全体を見ると、従来のアプリケーションと可用性については変わらないこと

がわかるのではないかと思います。これは、システムの一部を切り取ると従来のク

ライアント・サーバー型の特徴を持った部分が存在し、ブロックチェーン自体は高

い可用性を持っていても、そこにアクセスするサーバーが停止してしまう可能性が

あるためです。

これらのようにブロックチェーンを用いるからといって、ブロックチェーンの特

徴の全てを活かすことはできません。
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の事例

ここからは現在利用することのできる やこれからの利用が期待されている

について、いくつかの分野に分けて紹介します。

ゲーム

の事例として、まず一番に挙げることができるのがゲームです。いくつか具

体的なゲームを紹介します。

公式サイト

上に構築される仮想的な猫を育成するゲームです。ゲーム内で購入した

猫同士を交配すると、新たな子猫が生まれます。それらをユーザー間で売買するこ

とができます。この売買の際には の内部通貨である が用いられ、

は仮想通取引所で法定通貨に変換することができます。このため、ギャンブルのよ

うなゲームになっています。

子猫は基本的には両親が持つパラメータを引き継いで生まれてきますが、稀に突

然変異により珍しい猫が生まれてきます。このような猫は高値で取引される場合が

多く、過去には数百万円で取引されたこともあります。

このゲームではデータの全てを で行っている訳ではなく、猫に関するパ

ラメータの保存や、猫の取引にブロックチェーンを利用しています。そのほかの処

理やデータの保存に関しては、既存のオンラインゲームと同様に、管理者が立てた

サーバーにより行われています。

クリプ豚

公式サイト

と同様に豚を育成し、その豚を育成、売買することのできるゲーム

です。このゲームは日本初のブロックチェーンゲームとして大きな注目を浴びまし

た。このゲームでは育成した豚を使ったレースなども行うことができます。

このゲームも豚が持つパラメータや取引に関連する部分に、 を利用して

おり、それ以外の部分に関しては従来のアプリケーションと同様にサーバーによっ

て管理が行われています。

分散型取引所

私たちが仮想通貨を入手する方法で最も簡単な方法が仮想通貨取引所に法定通貨

を支払い、仮想通貨を購入する方法です。一般的に仮想通貨取引所は企業により運

営されています。これに対して、ブロックチェーンを用いて非中央集権的に運営さ

れる仮想通貨取引所を分散型取引所と言います。

これまでのような企業により運営される中央集権的な取引所を利用する際には、

ユーザーは自身が保有するアカウントの秘密鍵を取引所に預ける必要があります。

この状態は取引所という つの企業を完全に信用し、自らの資産の管理を委任してい

る状態であると言い換えることができます。取引所がこのような信用に依存した仕

組みであるため、ブロックチェーンや仮想通貨の仕組み自体は安全であっても、ユ

ーザーの秘密鍵を一括して管理している取引所が攻撃されると、ユーザーが預けた

多額の資産が流出することになります。

非中央集権的な仕組みのブロックチェーンに対して、仮想通貨を取引する中央集

権的な取引所に大きなリスクがあることは、とても好ましい状態であるとは言えま

せん。

このような仕組みに対して、分散型取引所ではブロックチェーンを基盤とするこ

とで、秘密鍵の管理はユーザー自身で行ったまま、秘密鍵を取引所に預けることな

く取引を行うことができます。
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の事例

ここからは現在利用することのできる やこれからの利用が期待されている

について、いくつかの分野に分けて紹介します。

ゲーム

の事例として、まず一番に挙げることができるのがゲームです。いくつか具

体的なゲームを紹介します。

公式サイト

上に構築される仮想的な猫を育成するゲームです。ゲーム内で購入した

猫同士を交配すると、新たな子猫が生まれます。それらをユーザー間で売買するこ

とができます。この売買の際には の内部通貨である が用いられ、

は仮想通取引所で法定通貨に変換することができます。このため、ギャンブルのよ

うなゲームになっています。

子猫は基本的には両親が持つパラメータを引き継いで生まれてきますが、稀に突

然変異により珍しい猫が生まれてきます。このような猫は高値で取引される場合が

多く、過去には数百万円で取引されたこともあります。

このゲームではデータの全てを で行っている訳ではなく、猫に関するパ

ラメータの保存や、猫の取引にブロックチェーンを利用しています。そのほかの処

理やデータの保存に関しては、既存のオンラインゲームと同様に、管理者が立てた

サーバーにより行われています。

クリプ豚
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と同様に豚を育成し、その豚を育成、売買することのできるゲーム

です。このゲームは日本初のブロックチェーンゲームとして大きな注目を浴びまし

た。このゲームでは育成した豚を使ったレースなども行うことができます。

このゲームも豚が持つパラメータや取引に関連する部分に、 を利用して

おり、それ以外の部分に関しては従来のアプリケーションと同様にサーバーによっ

て管理が行われています。

分散型取引所

私たちが仮想通貨を入手する方法で最も簡単な方法が仮想通貨取引所に法定通貨

を支払い、仮想通貨を購入する方法です。一般的に仮想通貨取引所は企業により運

営されています。これに対して、ブロックチェーンを用いて非中央集権的に運営さ

れる仮想通貨取引所を分散型取引所と言います。

これまでのような企業により運営される中央集権的な取引所を利用する際には、

ユーザーは自身が保有するアカウントの秘密鍵を取引所に預ける必要があります。

この状態は取引所という つの企業を完全に信用し、自らの資産の管理を委任してい

る状態であると言い換えることができます。取引所がこのような信用に依存した仕

組みであるため、ブロックチェーンや仮想通貨の仕組み自体は安全であっても、ユ

ーザーの秘密鍵を一括して管理している取引所が攻撃されると、ユーザーが預けた

多額の資産が流出することになります。

非中央集権的な仕組みのブロックチェーンに対して、仮想通貨を取引する中央集

権的な取引所に大きなリスクがあることは、とても好ましい状態であるとは言えま

せん。

このような仕組みに対して、分散型取引所ではブロックチェーンを基盤とするこ

とで、秘密鍵の管理はユーザー自身で行ったまま、秘密鍵を取引所に預けることな

く取引を行うことができます。
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公式サイト

は 上に構築される分散型取引所であり、 銘柄を素早く上場

することで有名です。 上にあるコントラクトの利用率で常に上位を保って

いることからも、最も活発な であると言うことできます。

を利用するために必要になる手数料には「 ネットワークに対

する手数料」と「プラットフォームに対する手数料」の つがあり、 は

「プラットフォームに対する手数料」によりマネタイズを行っています。

身分証明

私たちはオンライン、オフラインに限らず様々なサービスを、個人情報を提供す

ることにより利用しています。例としては、ネットショップを利用するときには住

所やクレジットカード番号などの様々な情報を企業に対して提供しなければならな

いことなどが挙げられます。また、利用するサービスによっては、サービス利用時

における身分証明に長い時間がかかることもあります。加えて、サービスにより個

人情報を管理する企業が異なるため、繰り返し同じ個人情報を登録しなければなら

ないという難点もあります。これにより、複数の企業に個人情報が保有されること

になり、情報漏洩リスクも高くなります。

公式サイト

では個人情報をブロックチェーンで一元的に管理し、あらゆるサービスを利

用するときスマホ等のデバイスで を介して利用すると、簡単に身分証明ができ

るようになることを目指しています。開発は ブロックチェーンに特化した

分散型アプリケーション開発スタジオ 社により行われています。最終的に

は名前や生年月日などの情報だけでなく、税金の支払い情報、医療機関でのカルテ

情報、車の所有情報などある特定の個人に関するあらゆる情報を管理することを目

標とされています。

個人情報の管理において適切な相手に対して適切な情報だけを公開するという柔

軟な情報公開を行うことも重要です。具体的には、保険会社に個人情報を求められ

たときに必要なデータだけ保険会社に提供し、その他のデータは公開しないこと

や、年齢確認を求められた際には、年齢のみを公開することなどが挙げられます。

では、身分証明を行う際に登録されている全ての情報を用いるのではなく、必

要最低限の情報のみを相手に伝えることができます。
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公式サイト

は 上に構築される分散型取引所であり、 銘柄を素早く上場
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を利用するために必要になる手数料には「 ネットワークに対

する手数料」と「プラットフォームに対する手数料」の つがあり、 は

「プラットフォームに対する手数料」によりマネタイズを行っています。

身分証明

私たちはオンライン、オフラインに限らず様々なサービスを、個人情報を提供す

ることにより利用しています。例としては、ネットショップを利用するときには住

所やクレジットカード番号などの様々な情報を企業に対して提供しなければならな

いことなどが挙げられます。また、利用するサービスによっては、サービス利用時

における身分証明に長い時間がかかることもあります。加えて、サービスにより個

人情報を管理する企業が異なるため、繰り返し同じ個人情報を登録しなければなら

ないという難点もあります。これにより、複数の企業に個人情報が保有されること

になり、情報漏洩リスクも高くなります。

公式サイト

では個人情報をブロックチェーンで一元的に管理し、あらゆるサービスを利

用するときスマホ等のデバイスで を介して利用すると、簡単に身分証明ができ

るようになることを目指しています。開発は ブロックチェーンに特化した

分散型アプリケーション開発スタジオ 社により行われています。最終的に

は名前や生年月日などの情報だけでなく、税金の支払い情報、医療機関でのカルテ

情報、車の所有情報などある特定の個人に関するあらゆる情報を管理することを目

標とされています。

個人情報の管理において適切な相手に対して適切な情報だけを公開するという柔

軟な情報公開を行うことも重要です。具体的には、保険会社に個人情報を求められ

たときに必要なデータだけ保険会社に提供し、その他のデータは公開しないこと

や、年齢確認を求められた際には、年齢のみを公開することなどが挙げられます。

では、身分証明を行う際に登録されている全ての情報を用いるのではなく、必

要最低限の情報のみを相手に伝えることができます。
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コントラクトの作成

ここからは 上で動くコントラクトの作成と、その際に必要となる環境や

開発言語について説明します。

ここでは 上でコントラクトを作成するための言語である や、コ

ントラクトを作成するための環境について説明します。

は 上でコントラクトを作成するために作られた、オブジェクト

指向型の言語です。 や の影響を受けて設計されています。

開発環境

今回はコントラクトを作成するために という統合開発環境を利用します。

ではコードの作成からコンパイル、ブロックチェーンへのデプロイといった一連

の流れの全てを行うことができます。

公式サイト

を利用する方法は つあり、 つはローカルに環境を構築する方法で、もう

つはオンラインで利用する方法です。今回はオンライン版を使用し、コントラクト

の作成から、作成したコントラクトの利用までの流れを説明します。

を開く

● にアクセスします。

の設定

● 言語の選択項目で を選択します。

● を選択し、ファイル名を にします。

● 画面右のエディタ部分に以下のコードを記述します。

● コードの作成が終了すると、画面左のコンパイルボタンをクリックします。

コンパイルが成功すると、緑のチェックマークが出てきます。

● コンパイルが終了すると、コンパイルボタンの１つ下のデプロイボタンをク

リックします。

この章では世界中のノードによって構成されている ネットワークに作成

したコントラクトをデプロイするのではなく、 の中で動くブロックチェーンの

シミュレータに対して、作成したコントラクトをデプロイします。また、 のブ

ロックチェーンのシミュレータでは、立ち上げた段階でアカウントが つ作成され、

それぞれのアカウントが 持っています。そのため、トランザクションを発行

する際に必要となるトランザクション手数料を支払うために、新しく通貨を取得す

る必要はありません。

ここまでの作業で、作成したコントラクトはブロックチェーンに登録され、利用

できる状態になっています。

次に登録したコントラクトの からの利用方法について説明します。
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コントラクトの作成

ここからは 上で動くコントラクトの作成と、その際に必要となる環境や
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を利用する方法は つあり、 つはローカルに環境を構築する方法で、もう
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リックします。
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それぞれのアカウントが 持っています。そのため、トランザクションを発行

する際に必要となるトランザクション手数料を支払うために、新しく通貨を取得す

る必要はありません。

ここまでの作業で、作成したコントラクトはブロックチェーンに登録され、利用

できる状態になっています。

次に登録したコントラクトの からの利用方法について説明します。
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デプロイボタンがある欄の下に、 の項目があり、この下にデ

プロイされたコントラクト一覧が表示されます。この中に今回デプロイした

コントラクトが表示されるので選択します。選択すると、 と

の つのボタンが表示されます。これらのボタンは、コントラクト内で作成し

た関数の名前に紐づいており、ボタンをクリックすると、それぞれの関数を実行す

ることができます。

まずは、 関数を利用します。 ボタンをクリックし、そうす

るとボタンの下にコントラクト内で設定した 変数の初期値である、

が表示されます。

次に、 関数を利用します。コントラクト内の関数を見てわかるよう

に、関数を実行する際には新たな文字列を渡す必要があります。この新たな文字列

をボタンの横のテキストボックスに入力します。注意しなければならない点が、

で文字列をテキストボックスに入力する際には、シングルクオテーションまた

は、ダブルクオテーションで囲う必要があります。今回は例として、新たに”Good 

Morning”とテキストボックスに入力します。その後、 ボタンをクリ

ックすることで、文字列を変更することができます。その後、 ボタンを

クリックすると、 が表示され、正しく文字列が変更されたことがわか

ります。

の操作について

今回の例で紹介していなかった の操作について説明します。

アカウントの切り替え

ではあらかじめ つのアカウントが作成されており、それらのアカウントを

切り替えて利用することができます。この方法について説明します。

コントラクトをデプロイしたボタンの上に という項目があります。その横

にアカウントのアドレスが表示されている部分があるので、その部分を選択しま

す。ここで任意をアカウントに切り替えることができます。

トランザクションに通貨を付加する

トランザクションを発行し、コントラクトを実行する際にコントラクトや、特定

の相手に対して送金を行う場合があります。このような場合、アカウントの切り替

えを行なった項目の つ下に という項目があり、ここから通貨量を指定しま

す。このときに送金する通貨量の単位も選択することができます。

の基本

ここからは を用いてコントラクトの作成を行います。

コントラクトの作成

以下のコードの例に について説明を行います。

1. 

2. 

3. 

4. 

5. 

6. 

7. 

8. 

9. 

10. 

11. 

12. 

13. 

14. 

15. 

16. 

17. 

行目では使用する言語とそのバージョンについての設定を行っています。例では

のバージョン 以上のコンパイラを指定しています。
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デプロイボタンがある欄の下に、 の項目があり、この下にデ

プロイされたコントラクト一覧が表示されます。この中に今回デプロイした

コントラクトが表示されるので選択します。選択すると、 と

の つのボタンが表示されます。これらのボタンは、コントラクト内で作成し

た関数の名前に紐づいており、ボタンをクリックすると、それぞれの関数を実行す

ることができます。

まずは、 関数を利用します。 ボタンをクリックし、そうす

るとボタンの下にコントラクト内で設定した 変数の初期値である、

が表示されます。

次に、 関数を利用します。コントラクト内の関数を見てわかるよう

に、関数を実行する際には新たな文字列を渡す必要があります。この新たな文字列

をボタンの横のテキストボックスに入力します。注意しなければならない点が、

で文字列をテキストボックスに入力する際には、シングルクオテーションまた

は、ダブルクオテーションで囲う必要があります。今回は例として、新たに”Good 

Morning”とテキストボックスに入力します。その後、 ボタンをクリ

ックすることで、文字列を変更することができます。その後、 ボタンを

クリックすると、 が表示され、正しく文字列が変更されたことがわか

ります。

の操作について

今回の例で紹介していなかった の操作について説明します。

アカウントの切り替え

ではあらかじめ つのアカウントが作成されており、それらのアカウントを

切り替えて利用することができます。この方法について説明します。

コントラクトをデプロイしたボタンの上に という項目があります。その横

にアカウントのアドレスが表示されている部分があるので、その部分を選択しま

す。ここで任意をアカウントに切り替えることができます。

トランザクションに通貨を付加する

トランザクションを発行し、コントラクトを実行する際にコントラクトや、特定

の相手に対して送金を行う場合があります。このような場合、アカウントの切り替

えを行なった項目の つ下に という項目があり、ここから通貨量を指定しま

す。このときに送金する通貨量の単位も選択することができます。

の基本

ここからは を用いてコントラクトの作成を行います。

コントラクトの作成

以下のコードの例に について説明を行います。

1. 

2. 

3. 

4. 

5. 

6. 

7. 

8. 

9. 

10. 

11. 

12. 

13. 

14. 

15. 

16. 

17. 

行目では使用する言語とそのバージョンについての設定を行っています。例では

のバージョン 以上のコンパイラを指定しています。

65



行目の の部分では という名前のコントラク

トを宣言しています。コントラクトに関する処理はこの括弧の中に記述する必要が

あります。また、言語の設定以外をコントラクトのブロックの外に書くことはでき

ません。

行目では変数を宣言しています。このようにコントラクトのブロックの直下で宣

言された変数はブロックチェーンに記録され、状態変数と呼ばれます。ここでは文

字列型の という名前の状態変数を作成しています。

コンストラクタ

行目の から始まる行では、コントラクトのコンストラクタを作成

しています。コンストラクタはコントラクトをデプロイする時に一度だけ実行され

る関数であり、状態変数の初期値の設定などを行うことができます。今回はコント

ラクトが持つ状態変数である、 にコンストラクタで初期値を与えます。

行目では登録した文字列を呼び出すための関数を作成しています。関数名は

です。関数の宣言の行の最後にある の括弧の中では返り値の型を指定

しています。

関数の可視性

関数の後ろに と記述されているものは、関数の可視性を宣言しているもの

です。 において可視性には 種類存在します。

● ：外部のコントラクトから実行可能な関数になる。実装されたコン

トラクト自身からは外部呼び出しとして呼び出すことができる。

● ：コントラクト内部からやメッセージ経由で外部から呼び出すことが

できる。

● ：コントラクトの内部やコントラクトを継承したコントラクトから

呼び出すことができる。

● ：コントラクト内部からのみ呼び出すことができる。

関数修飾子

関数修飾子は、関数を実行する前に実行しておきたい処理を宣言することができ

ます。今回、利用している 修飾子はブロックチェーンに対して書き込みは行わ

ず、データを参照するだけの関数に用います。これ以外にもブロックチェーンに対

して、書き込みや参照を行わない際に利用する 修飾子や、関数内で のやり取

りを行うための 修飾子などがあります。

関数修飾子は や 、 のようにあらかじめ利用することのできるもの

もありますが、以下のように自身で作成することもできます。
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行目の の部分では という名前のコントラク

トを宣言しています。コントラクトに関する処理はこの括弧の中に記述する必要が

あります。また、言語の設定以外をコントラクトのブロックの外に書くことはでき
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行目では変数を宣言しています。このようにコントラクトのブロックの直下で宣

言された変数はブロックチェーンに記録され、状態変数と呼ばれます。ここでは文

字列型の という名前の状態変数を作成しています。

コンストラクタ

行目の から始まる行では、コントラクトのコンストラクタを作成

しています。コンストラクタはコントラクトをデプロイする時に一度だけ実行され

る関数であり、状態変数の初期値の設定などを行うことができます。今回はコント

ラクトが持つ状態変数である、 にコンストラクタで初期値を与えます。

行目では登録した文字列を呼び出すための関数を作成しています。関数名は

です。関数の宣言の行の最後にある の括弧の中では返り値の型を指定

しています。

関数の可視性

関数の後ろに と記述されているものは、関数の可視性を宣言しているもの

です。 において可視性には 種類存在します。

● ：外部のコントラクトから実行可能な関数になる。実装されたコン

トラクト自身からは外部呼び出しとして呼び出すことができる。

● ：コントラクト内部からやメッセージ経由で外部から呼び出すことが

できる。

● ：コントラクトの内部やコントラクトを継承したコントラクトから

呼び出すことができる。

● ：コントラクト内部からのみ呼び出すことができる。

関数修飾子

関数修飾子は、関数を実行する前に実行しておきたい処理を宣言することができ

ます。今回、利用している 修飾子はブロックチェーンに対して書き込みは行わ

ず、データを参照するだけの関数に用います。これ以外にもブロックチェーンに対

して、書き込みや参照を行わない際に利用する 修飾子や、関数内で のやり取

りを行うための 修飾子などがあります。

関数修飾子は や 、 のようにあらかじめ利用することのできるもの

もありますが、以下のように自身で作成することもできます。
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というキーワードを用いることで、関数の修飾子を作成することができ

ます。上記ではあらかじめ登録された状態変数である に格納されたアドレス

と、関数を実行しようとしているアドレス、つまりトランザクションを発行したア

ドレスを比較します。 つのアドレスが同じであれば、関数を実行することができ、

異なれば関数を実行することはできません。また、ここで利用した は の中

が であれば、そのまま処理を実行し、 であればそこで処理を止めます。

最後のアンダースコアですが、 は最後に で終わることが決められてい

ます。 修飾子の利用例を以下に示します。

行目では、状態変数である の値を変更するための関数を宣言していま

す。 行目の文字列を参照するための関数と異なる点として、引数として文字列を渡

している点があります。また、ブロックチェーンに記録されている 変数の書

き換えを行う必要があるため、先ほどの関数で利用した 修飾子は利用しませ

ん。

コントラクトの作成

は静的型付き言語であり、変数の宣言時に型を指定する必要がありま

す。また、 には は存在しません。それぞれの型はその型に準じた初期

値を持ちます。

以下に で使うことのできる様々な型を含めたコントラクトを載せていま

すので、このコントラクトを用いて型について説明します。

1. 

2. 

3. 

4. 

5. 

6. 

7. 

8. 

9. 

10. string message =  “Hello”;

11. 

12. 

13. 

14. 

15. 

16. ame(address(this)) = “This contract Address”;

17. 

18. 

19. 

20. 

21. 

22. 

23. 
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というキーワードを用いることで、関数の修飾子を作成することができ

ます。上記ではあらかじめ登録された状態変数である に格納されたアドレス

と、関数を実行しようとしているアドレス、つまりトランザクションを発行したア

ドレスを比較します。 つのアドレスが同じであれば、関数を実行することができ、

異なれば関数を実行することはできません。また、ここで利用した は の中

が であれば、そのまま処理を実行し、 であればそこで処理を止めます。

最後のアンダースコアですが、 は最後に で終わることが決められてい

ます。 修飾子の利用例を以下に示します。

行目では、状態変数である の値を変更するための関数を宣言していま

す。 行目の文字列を参照するための関数と異なる点として、引数として文字列を渡

している点があります。また、ブロックチェーンに記録されている 変数の書

き換えを行う必要があるため、先ほどの関数で利用した 修飾子は利用しませ

ん。

コントラクトの作成

は静的型付き言語であり、変数の宣言時に型を指定する必要がありま

す。また、 には は存在しません。それぞれの型はその型に準じた初期

値を持ちます。

以下に で使うことのできる様々な型を含めたコントラクトを載せていま

すので、このコントラクトを用いて型について説明します。

1. 

2. 

3. 

4. 

5. 

6. 

7. 

8. 

9. 

10. string message =  “Hello”;

11. 

12. 

13. 

14. 

15. 

16. ame(address(this)) = “This contract Address”;

17. 

18. 

19. 

20. 

21. 

22. 

23. 
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行目の 型は論理値を扱う型です。初期値には が入っています。

行目の は符号なし整数型です。初期値には が入っています。 型は

から まで 刻みで型が存在します。 は のエイリアスになって

います。

行目はアドレス型です。 のアカウントの識別子であるアドレスを管理す

るための型です。初期値には が入っています。 でコントラクト

自身のアドレスを取得することができます。

行目は文字列型です。初期値には空文字が入っています。

string message =  “Hello”;

string greeting; // “”

行目と 行目は配列です。 では静的な配列、動的な配列を利用するこ

とができます。例では静的な整数型の配列と、動的なアドレス型の配列を示してい

ます。

配列

では配列に対して つのメソッドが用意されています。 つ目に配列の要

素数を取得するメソッドである 、 つ目に配列の最後に要素を追加する

です。使い方に関しては以下に示します。

配列に対して、任意の要素を削除することや、配列の並べ替えを行うためのメソッ

ドは準備されていません。これらの処理を行いたい場合には、自身で実装する必要

があります。

行目と 行目は です。一般的にハッシュ型や辞書型と呼ばれる型です。

例では、 を として文字列を値として持つ という名前の

を作成しています。

addressToName(address(this)) = “This contract Address”;
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行目の 型は論理値を扱う型です。初期値には が入っています。

行目の は符号なし整数型です。初期値には が入っています。 型は

から まで 刻みで型が存在します。 は のエイリアスになって

います。

行目はアドレス型です。 のアカウントの識別子であるアドレスを管理す

るための型です。初期値には が入っています。 でコントラクト

自身のアドレスを取得することができます。

行目は文字列型です。初期値には空文字が入っています。

string message =  “Hello”;

string greeting; // “”

行目と 行目は配列です。 では静的な配列、動的な配列を利用するこ

とができます。例では静的な整数型の配列と、動的なアドレス型の配列を示してい

ます。

配列

では配列に対して つのメソッドが用意されています。 つ目に配列の要

素数を取得するメソッドである 、 つ目に配列の最後に要素を追加する

です。使い方に関しては以下に示します。

配列に対して、任意の要素を削除することや、配列の並べ替えを行うためのメソッ

ドは準備されていません。これらの処理を行いたい場合には、自身で実装する必要

があります。

行目と 行目は です。一般的にハッシュ型や辞書型と呼ばれる型です。

例では、 を として文字列を値として持つ という名前の

を作成しています。

addressToName(address(this)) = “This contract Address”;
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行目は構造体です。文字列や整数などの様々な型を持つ構造体を定義すること

ができます。

これ以外にコントラクトを作成する際に頻繁に利用するメソッドなどを以下で紹

介します。

トランザクションを発行したアドレスを取得することができます。以下の例で

は、状態変数の に対してコンストラクタで、コントラクトをデプロイしたアド

レスを代入しています。

コントラクトをデプロイしたアドレス

トランザクションに含まれる通貨量を取得することができます。単位は

の内部通貨の最小単位である になっています。以下にトランザクションに通貨が

含まれている場合と、含まれていない場合で処理を分ける関数を例に挙げていま

す。

指定したアドレス宛に通貨を送金することができます。以下にアカウントと、額

を指定して送金を行う関数を例に示します。このとき、宛先として指定するアドレ

スは単なる 型ではなく、 型に 修飾子をつける必要がありま

す。
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行目は構造体です。文字列や整数などの様々な型を持つ構造体を定義すること

ができます。

これ以外にコントラクトを作成する際に頻繁に利用するメソッドなどを以下で紹

介します。

トランザクションを発行したアドレスを取得することができます。以下の例で

は、状態変数の に対してコンストラクタで、コントラクトをデプロイしたアド

レスを代入しています。

コントラクトをデプロイしたアドレス

トランザクションに含まれる通貨量を取得することができます。単位は

の内部通貨の最小単位である になっています。以下にトランザクションに通貨が

含まれている場合と、含まれていない場合で処理を分ける関数を例に挙げていま

す。

指定したアドレス宛に通貨を送金することができます。以下にアカウントと、額

を指定して送金を行う関数を例に示します。このとき、宛先として指定するアドレ

スは単なる 型ではなく、 型に 修飾子をつける必要がありま

す。
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アドレスが保有している通貨の量を取得することができます。

演習

ここからは を用いてコントラクトの作成を行っていきます。提示された

仕様に従って でコントラクトを作成し、動作の確認まで行ってください。

演習

1. のバージョンを 以上に設定し、 という名前でコント

ラクトを作成してください。

2. 文字列型で、 という状態変数を作成してください。

3. コンストラクタを作成し、状態変数 に初期値 を与えてくださ

い。

4. という名前の関数を作り、状態変数 を返してください。

5. という名前の関数を作り、状態変数 の値を変更で

きるようにしてください。

6. コントラクトをデプロイしたアドレスを管理者として状態変数に設定し、

そのアドレスのみが を実行することができるようにしてく

ださい。
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アドレスが保有している通貨の量を取得することができます。

演習

ここからは を用いてコントラクトの作成を行っていきます。提示された

仕様に従って でコントラクトを作成し、動作の確認まで行ってください。

演習

1. のバージョンを 以上に設定し、 という名前でコント

ラクトを作成してください。

2. 文字列型で、 という状態変数を作成してください。

3. コンストラクタを作成し、状態変数 に初期値 を与えてくださ

い。

4. という名前の関数を作り、状態変数 を返してください。

5. という名前の関数を作り、状態変数 の値を変更で

きるようにしてください。

6. コントラクトをデプロイしたアドレスを管理者として状態変数に設定し、

そのアドレスのみが を実行することができるようにしてく

ださい。
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演習

1. のバージョンを 以上に設定し、 という名前でコントラ

クトを作成してください。

2. キーがアドレス型、値が文字列型の 型の状態変数を と

いう名前で作成してください。

3. コンストラクタを作成し、コンストラクタ内で状態変数 にキ

ーをトランザクションの発行者のアドレス、値を文字列で をとした

を作成してください。

4. という名前の関数を作成し、 にこの関数を呼び出し

たアドレスと、任意の名前を登録できるようにしてください。

5. という名前の関数を作成し、アドレスを渡すと に登録

された名前を返すようにしてください。

6. という名前の関数を作成し、 にアドレスと名前を同時

に登録することができるようにしてください。ただし、この関数は 以

上持っているアドレスのみ実行することができるようにしてください。

演習

1. のバージョンを 以上に設定し、 という名前でコントラ

クトを作成してください。

2. キーがアドレス型、値が符号なし整数型の 型の状態変数を

という名前で作成してください。

3. という関数を作成し、 をコントラクトに対して送金すると、送

金を行なったアドレスとそのアドレスのこれまでに預けた額を

に保存されるようにしてください。ただし、預けることができる額は

以上の整数値のみです。

4. という関数を作成し、 から自身がこれまでに

コントラクトに対して送金した額を参照できるようにしてください。

5. という関数を作成し、自身がコントラクトに預けた額以下の通貨

を引き出すことができるようにしてください。これに伴って、

の値も変更してください。ただし、引き出すことができるのは 以

上の正の整数値のみです。
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演習

1. のバージョンを 以上に設定し、 という名前でコントラ

クトを作成してください。

2. キーがアドレス型、値が文字列型の 型の状態変数を と

いう名前で作成してください。

3. コンストラクタを作成し、コンストラクタ内で状態変数 にキ

ーをトランザクションの発行者のアドレス、値を文字列で をとした

を作成してください。

4. という名前の関数を作成し、 にこの関数を呼び出し

たアドレスと、任意の名前を登録できるようにしてください。

5. という名前の関数を作成し、アドレスを渡すと に登録

された名前を返すようにしてください。

6. という名前の関数を作成し、 にアドレスと名前を同時

に登録することができるようにしてください。ただし、この関数は 以

上持っているアドレスのみ実行することができるようにしてください。

演習

1. のバージョンを 以上に設定し、 という名前でコントラ

クトを作成してください。

2. キーがアドレス型、値が符号なし整数型の 型の状態変数を

という名前で作成してください。

3. という関数を作成し、 をコントラクトに対して送金すると、送

金を行なったアドレスとそのアドレスのこれまでに預けた額を

に保存されるようにしてください。ただし、預けることができる額は

以上の整数値のみです。

4. という関数を作成し、 から自身がこれまでに

コントラクトに対して送金した額を参照できるようにしてください。

5. という関数を作成し、自身がコントラクトに預けた額以下の通貨

を引き出すことができるようにしてください。これに伴って、

の値も変更してください。ただし、引き出すことができるのは 以

上の正の整数値のみです。
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演習①

この章では 章で作成したコントラクトを、 上からだけでなく、 ブラウザ

から操作できるようにしていきます。

は ノードを立ち上げるための のクライアント

ソフトです。ブロックのマイニングや、アカウントの作成など ノードの管

理に必要となる全ての作業を行うことができます。開発段階で を利用すること

の利点は、 ネットワークにデプロイする前に、ローカル環境でアプリケー

ションを実際の環境と同じ状態でテストすることができるという点があります。

公式サイト

プライベートネットワークの構築

この演習では作成したコントラクトを を用いて作成したプライベートネット

ワークにデプロイします。

まずは の導入方法から説明します。

● 巻頭で作成した仮想マシンを立ち上げ、ターミナルを開いてください。

● ターミナルで以下のコマンドを順に実行してください。

以下のコマンドを実行し、 のバージョンや コマンドの種類などが表示さ

れると がインストールされていることが確認できます。

プライベートネットワークを作成する

次に を用いて のプライベートネットワークを立ち上げます。

プライベートネットワーク用のフォルダを作成する

プライベートネットワークの作成に必要なファイルや、ネットワーク内の情報を

保存するためのファイルを配置するフォルダを作成します。フォルダを作成する場

所は任意の場所で構いません。

ファイルを作成する

ファイルとはブロックチェーンの始まりである ブロックを作成す

るための情報が記載されたファイルです。プライベートブロックチェーンを自身で

作成するためには、 ブロックからブロックが積み重なるため、このファイル

が必要になります。今回ファイル名は にします。 ファイルは先

ほど作成したフォルダの中に以下の内容で作成してください。
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の起動

以下のコマンドを実行し、 ファイルから ブロックを作成します。

またトランザクションやブロックに関して情報は作成したディレクトリに保存しま

す。

次に、以下のコマンドでブロックチェーンをネットワークを作成します。

コマンドを実行し、以下のように表示されると、プライベートネットワークが立

ち上がっています。
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の操作

ここからは作成したプライベートネットワークへコントラクトをデプロイするた

めの準備を行っていきます。

アカウントを作成する

ではアカウントを持っていなければ、通貨を保有することができませ

ん。つまり、マイニングを行うことも、コントラクトを作成することもできませ

ん。そのため、まずはアカウントの作成を行います。

まずは、アカウントが つもないことをアカウントの一覧を取得することで確認し

ます。以下のコマンドを実行してください。

コマンドの実行結果が上のようになり、括弧の中に つもアカウントが入っていま

せん。これでアカウントが つも存在しないことを確認できました。

では、アカウントの作成を行います。以下のコマンドを実行してください。パス

ワードを設定する必要がありますので、任意のパスワードを設定してください。

これでアカウントを作成することができました。コマンドの実行結果として表示

されている文字列がこのアカウントのアドレスになります。再度アカウントの一覧

を確認します。

先程は何も表示されませんでしたが、今回は作成したアカウントのアドレスが確

認できます。またアカウントは作られた順に が与えられ、今回作ったアカウン

トは最初のアカウントですの が与えられています。この情報を元に、以下のコマ

ンドを実行すると任意のアカウントのみを取得することができます。

次に、このアカウントの通貨の保有量を確認します。以下のコマンドを実行して

ください。

結果として が表示されています。つまり、このアカウントは を保有してい

ないということになります。このままではコントラクトをデプロイするための手数

料を支払うことができませんので、通貨を取得する必要があります。
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マイニングを行う

現在、 を使って立ち上げたプライベートネットワークには参加者が自身が操

作しているノード以外には存在しません。つまり、自身でマイニングを行い、トラ

ンザクションを処理することで、報酬を得ることができます。

以下のコマンドを実行し、マイニングを始めます。

これで自身が作成したノードがマイニングを始めました。ノードがマイニングを

行っているかどうかは、以下のコマンドで確認することができます。

と返ってくると、マイニングが行われています。マイニングを止める際には

以下のコマンドを実行してください。

今回作成したプライベートネットワークには参加者が自身が立ち上げたノードし

か存在していません。そのため自身がマイニングを止めてしまうと発行したトラン

ザクションが処理されません。そのため、常にマイニングさせた状態にしておく

か、またはトランザクションを発行した後には、必ずマイニングを行う必要があり

ます。

ブロック高の確認

マイニングが行われることで、ブロックが作成されます。以下のコマンドでブロ

ック高を取得することができるため、ブロックが作成されていることを確認するこ

とができます。

現在、プライベートネットワークでは 個のブロックが作成されていることがわ

かります。

また、マイニングを行いブロックを作成すると、マイニング報酬を得ることがで

きます。以下のコマンドで、アカウントの通貨の残高を確認します。

コマンドの実行結果は の内部通貨の最小単位である で出力されます。
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送金を行う

コントラクトのデプロイには直接は関係ありませんが、 から の送金を行

う方法について説明します。送金を行うためには つ以上のアカウントが必要になる

ので、もう つアカウントを作成してください。手順は つ目のアカウントを作った

際と同じです。

送金を行う前には、アカウントを する必要があります。以下のコマンドを

実行してください。コマンドを実行するとパスワードが要求されるので、アカウン

トの作成の際に設定したパスワードを入力してください。

次に送金を行うために以下のコマンドを実行します。今回は初めに作成して、マ

イニングを行い通貨を保有しているアカウントから、 つ目に作成したアカウントに

向けて の送金を行います。

実行結果として、送金を行う際に発行されたトランザクションの が返ってきま

す。実際に、どのようなトランザクションが発行されたのか確認します。以下のコ

マンドでトランザクションの詳細を取得します。ダブルクオテーションの中身には

トランザクショ を記述してください。

トランザウション内の の項目に送金元のアドレス、 の項目に送金先のアド

レス、 の項目に送金額が入っていることが確認できます。

次に、このトランザクションが含まれているブロックを確認します。トランザク

ションの項目に があります。これはこのトランザクションが含まれるブ

ロック高です。この情報を元にブロックの詳細を確認します。以下のコマンドを実

行してください。コマンドの引数にはトランザクションの詳細で確認した、ブロッ

ク高を入れてください。
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以上で、 の操作方法についての説明を終えます。今回紹介した以外にも様々

なコマンドがありますので、公式サイトで確認してみてください。

コントラクトの作成

コントラクトの作成

今回は文字列を登録し、その文字列の参照と変更を行うことができるコントラク

トを作成します。

任意の場所にフォルダを作成し、 という名前でファイルを作成してくだ

さい。コントラクトのコードは以下になります。

コンストラクタ

文字列を変更するための関数

コントラクトのデプロイ

作成したコードをコンパイルして、デプロイするためには のコンパイラ

である、 をインストールする必要があります。
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のインストール方法

● 巻頭で作成した仮想マシンを立ち上げ、ターミナルを開く。

● 以下のコマンドを実行する。

コードのコンパイル

作成したコードをコンパイルします。新しくターミナルを立ち上げて、以下のコ

マンドを実行してください。コマンドは のコードを作成したディレクトリ

内で実行してください。

実行すると、 と という つの項目が表示されます。

は バイトコードのことであり、 はコントラ

クトのインターフェイス情報です。

ブロックチェーンへのデプロイ

コンパイル時に結果として出力した と を使って、ブロックチェーン

上に コントラクトのデプロイを行います。

再び、 のコンソールでの操作に戻ります。以下のコマンドを順に実行してくだ

さい。

コンパイル結果に出力された の先頭に をつけたものを に代入する

> bin = “0x…….”

コンパイル結果に出力された を代入する

以上で、コントラクトのデプロイが完了します。

フロントエンドの作成

は のノードと通信する ライブラリです。 を

活用することで、デプロイされたスマートコントラクトへのアクセスが可能になり

ます。今回作成する では を利用して、 ネットワーク内のノー

ドと通信することで、ブロックチェーンを利用した を作成します。

今回 のノードと通信するために を利用しますが、これだけでな

く、 で作られた や、 で作られた などもあります。
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コードの作成

作成したコントラクトを ブラウザから操作することができるようにフロントエ

ンドの作成に入ります。以下の つのファイルをプロジェクトのフォルダの直下に作

成してください。
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3. 
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33. 

34. 

35. 

36. 

37. 

38. 

39. が認識されません

40. 

41. 

42. 

43. 

行目の には、コントラクトをデプロイした際に表示された

コントラクトのアドレスを記述し、 行目の にはコントラクトのデプロイの際に

利用した を記述してください。

とは、 のプラグインとして使うことができる ウォ

レットです。通常のブラウザでは、 の管理を行うことはできませんが、

を用いることで ネットワーク上のノードと通信し、 の管理から、送金や

コントラクトの実行のためのトランザクションの発行まで行うことができます。

をプラグインとして導入すると、 がブラウザから利用できるようにな

ります。

の導入

の導入方法について説明します。今回は を利用する前提で

説明を行います。

を開き、右上の に追加を選択します。

図 の導入①
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中央の を選択します。

図 の挿入②

右側の を選択します。

図 の導入③

右側の を選択します。

図 の導入④

パスワードを入力し、作成を選択してください。

図 の導入⑤
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図 の導入④

パスワードを入力し、作成を選択してください。

図 の導入⑤
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ウォレットのバックアップのためのバックアップフレーズが表示されます。

表示される文字列のメモをノートなどに取ってください。

図 の導入⑥

メモをとったバックアップフレーズを順に入力してください。

図 の導入⑦

以上で、 の設定は終了になります。全て完了を選択してください。

図 の導入⑧

全ての設定が終了し、 を利用することができるようになります。

図 の導入⑨
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の利用

ここからは を、 で作成した のプライベートネットワークに

接続します。

画面右上の メインネットワークと表示されている部分をクリックし、カ

スタム を選択します。

図 の設定①

カスタム を選択すると、以下のような設定画面が開きます。

図 の設定②

の部分に、 と入力し、右下の保存ボタンをクリ

ックしてください。この は を起動させた際に表示される です。初期状態

ではこの が表示されます。

図 の設定③

以上で で作成したプライベートネットワークと の接続が完了しま

す。画面右上の メインネットワークと表示されていた部分に、

と表示されていると問題ありません。

108



の利用

ここからは を、 で作成した のプライベートネットワークに

接続します。

画面右上の メインネットワークと表示されている部分をクリックし、カ

スタム を選択します。

図 の設定①

カスタム を選択すると、以下のような設定画面が開きます。

図 の設定②

の部分に、 と入力し、右下の保存ボタンをクリ

ックしてください。この は を起動させた際に表示される です。初期状態

ではこの が表示されます。

図 の設定③

以上で で作成したプライベートネットワークと の接続が完了しま

す。画面右上の メインネットワークと表示されていた部分に、

と表示されていると問題ありません。

109



次に、 で作成したアカウントの情報を に反映します。

の画面の右上の丸いボタンをクリックし、アカウントのインポートを選択

します。

図 アカウントのインポート①

次に、キーの種類の選択項目で、 ファイルを選択します。

図 アカウントのインポート②

インポートするファイルは を起動する際に作成したフォルダ内の フ

ォルダ内に、それぞれのアカウントに関連する情報が記述された 形式のファイ

ルがありますので、そのファイルを選択してください。

図 アカウントのインポート③

ファイルを選択し、追加ボタンをクリックすると、アカウントがインポートさ

れ、 で作成したアカウントが に反映されていることが確認できます。

図 アカウントのインポート④
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ルがありますので、そのファイルを選択してください。

図 アカウントのインポート③

ファイルを選択し、追加ボタンをクリックすると、アカウントがインポートさ

れ、 で作成したアカウントが に反映されていることが確認できます。

図 アカウントのインポート④
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を利用する

ここまでで、 を利用する準備ができましたので、実際にブラウザで利用しま

す。そのために、 と を置いておく サーバーを立ち上げる必要

があります。ここで利用する サーバーはなんでも構いませんが、今回は例とし

て、 が提供する簡易的な サーバーを利用します。

を で開く。

図 サーバーの立ち上げ方①

以下のような画面が開き、 で が入っているフォルダを選択

し、 で を開く。

図 サーバーの立ち上げ方②

そうすると、以下のような画面が開きます。ここからは実際に を使っていき

ます。

画面中央の ボタンをクリックしてください。

図 の画面①

クリックすると、以下のようにコントラクト内で変数に与えた という文字列

が表示されます。

図 の画面②
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次に、文字列の変更を行います。下部のテキストボックスに好きな文字列を入れ

て、 ボタンをクリックしてください。そうすると、以下のような

の画面が開きます。これは、 がブロックチェーンネットワークにコン

トラクトを実行するためのトランザクションを発行することに対しての確認画面で

す。確認ボタンをクリックしてください。

図 の画面③

その後、再度 ボタンをクリックすると、先程変更した新しいメッ

セージに変わっていることが確認できます。

図 の画面④

以上で、 を用いたプライベートネットワークの作成と、ブラウザから利用す

ることのできる の作成方法についての説明を終えます。

演習②

この章では、 作成のためのフレームワークを用いて、ブラウザから操作する

ことのできる を作成します。

とは

は 上でスマートコントラクトを開発するためのフレームワーク

です。ここからは を用いてスマートコントラクトの開発を行います。

公式サイト

環境構築

を利用するための環境構築を行います。以下のコマンドを順に実行してく

ださい。

コントラクトの作成

まずはプロジェクトを作成するためのフォルダを作ります。ここでは、名前は

にします。
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フォルダを作成すると、そのフォルダの中に入り、以下のコマンドを実行してく

ださい。

このコマンドにより、フォルダ内に の作成に必要なフォルダやファイルが作

成されます。

ここからはコントラクトの作成を行います。プロジェクト内の フォルダ

の中に という名前のファイルを作成し、以下の内容を書き込んでくださ

い。 で を作成する際には、 フォルダ内にコントラクトを作成

します。

次に作成したコントラクトのコンパイルを行います。以下のコマンドを実行して

ください。

これにより、作成したコードのコンパイルが終了します。

コントラクトのデプロイ

ではマイグレーションファイルを用いて、コントラクトのデプロイを行い

ます。 をデプロイするためのマイグレーションフォルダを作成するために

以下のコマンドを実行してください。

このコマンドにより、プロジェクトの直下の フォルダの中にファイル

名が で終わるマイグレーションファイルが作成されます。次に

ファイルの中身の書き換えを行います。以下のように中身を書き換えてくださ

い。
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コントラクトのコンストラクタに引数を渡す必要がある場合には、 ファ

イルに記述します。例では、以下の部分で初期値 を渡しています。

これにより、作成したコントラクトをブロックチェーンにデプロイする準備が整

いました。

今回はまず が提供するローカル環境で完結する のシミュレータ

に対して、コントラクトをデプロイします。

コントラクトをデプロイするために、以下のコマンドを実行し、 のコンソ

ールに入ってください。これにより、 が のプライベートネットワー

クを立ち上げてくれます。これ以降の作業はこのコンソールを閉じずに作業を行な

ってください。

秘密鍵は後ほど必要になるので、初めの１つをメモしておく

⚠️ ⚠️

次に コンソール内で以下のコマンドを実行し、作成したマイグレーション

ファイルを元にブロックチェーンにコントラクトをデプロイします。
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作成した ファイルを元にデプロイされる

コントラクトアドレスは後ほど必要になるのでメモしておく

以上のような、結果が出力されると、無事にブロックチェーンに対してデプロイ

が完了したことになります。ここにデプロイしたコントラクトのアドレスが表示さ

れます。このアドレスは後ほど利用しますので、メモしておいてください。

これで、コントラクトのデプロイ作業が終了します。
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フロントエンドの作成

ここからは、ブラウザに表示されるフロントエンドの作業に入ります。今回は

ブラウザからブロックチェーン上のコントラクトが利用できるようにします。

コードの作成

のプロジェクトの直下に フォルダを作成します。この中に ファイル

や ファイルなどを作成します。今回は フォルダの中に以下の つのフ

ァイルを作成してください。

● 

● 

ファイルの中身はそれぞれ以下のようにしてください。

1. 

2. 

3. 

4. 

5. 

6. 

7. 

8. 

9. 

10. 
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32. 
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33. 

34. 

35. 

36. 

37. 

38. 

39. が認識されません

40. 

41. 

42. 

43. 

の 行目には、利用するコントラクトのアドレスを記述する必要がありま

す。 のコンソールで コマンドを実行した際に、表示されていますの

でそれを代入してください。

次に、 の設定を行います。 章で行なったように、 を で

作成したネットワークに接続し、アカウントをインポートします。

と の接続

と の設定については、 章を参考にしてください。接続先は

のコンソールを立ち上げた際に表示された になり、基本的には

になります。

へのアカウントのインポート

でネットワークを立ち上げた際には、自動的にアカウントが 個作成さ

れ、それぞれが ずつ保有している状態になっています。このアカウントを

から利用できるようにします。こちらの作業も 章を参考に行い、 の

コンソールを立ち上げた際に のコンソールに表示された秘密鍵を入力してく

ださい。

の利用

以上で、 を利用する準備が整いました。ここで、 ファイルと

ファイルを置くための、 サーバーを立ち上げます。手順については 章と同様

で、 プロジェクト内の ディレクトリを指定して、 サーバーを立ち上げて

ください。

の構成自体は、 章で作成したものと同じですので、操作してみてくださ

い。
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テストネットワークの利用

のネットワークの種類

には大きく分けて つの種類のネットワークが存在します。

メインネットワーク

一般的に のネットワークといった時に指されるのがこのメインネットワ

ークです。価値を持った が取引されています。

テストネットワーク

メインネットワークと同様に世界中に広がるネットワークです。メインネットワ

ークと大きく異なる点は、テストネットワーク内で取引される は他の通貨に変

換することができないと言う点です。 や法定通貨をはじめとして、メインネ

ットワークの とも交換することができません。つまり、基本的にはテストネッ

トワークに存在する通貨は価値を持ちません。 のテストネットワークには

いくつか種類があります。

のテストネットワークの中でも最初に作成されたネットワークです。メ

インネットワークの と同じ振る舞いをします。

メインネットワークの とほとんど同じように動いていますが、利用され

ているコンセンサスアルゴリズムが異なります。現在 では が

採用され、誰でもマイニングすることができます。これに対して、 では

というコンセンサスアルゴリズムが採用されています。

では誰でもマイニングを行うことができるのではなく、あらかじめ定められた

ノードがマイニングを請け負う仕組みになっています。テストネットワークを安定

して運用するためにこのような方法が採られています。

プライベートネットワーク

メインネットワークとテストネットワークは世界中のコンピュータで構成されて

いるのに対し、プライベートネットワークは のクライアントソフトを用い

ることで、誰でも作成することのできるネットワークです。一台のコンピュータで

構成してもいいですし、複数のコンピュータを繋げてネットワークを作成すること

もできます。

テストネットワークの利用

ここからはテストネットワークを利用します。先程は で作成したネットワ

ークにコントラクトをデプロイしましたが、ここからは に対してのデプロイ

の方法について説明します。

テストネットワーク上の通貨の入手

テストネットワークもメインネットワークと同様に、トランザクションを発行す

る際には手数料が必要になります。そのため、コントラクトをデプロイする前に通

貨を入手する必要があります。方法については以下に示します。

を に接続する

が接続するネットワークを に変更する

図 の利用①
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に接続する

テストネットワークの通貨は上記のような サイトで無料で配布されています。

図 の利用②

通貨を保存するアドレスを入力する

で表示されているアカウントのアドレスをテキストボックスに入力しま

す。その後、 をクリックすると、入力したアドレス宛に 振

り込まれます。 で確認してください。

図 の利用③

への登録

は のメインネットワークやテストネットワークのノードをホステ

ィングし、デプロイに必要なエンドポイントや を提供してくれるサービスです。

もちろん、ローカルで などのクライアントソフトを立ち上げて、メインネット

ワークやテストネットワークに直接コントラクトをデプロイすることも可能です

が、ネットワークの同期に時間と リソースを費やす必要があります。簡単にコン

トラクトをデプロイしたい場合には を利用することをおすすめします。

● にアクセスして、トップページの

をクリックします。

● 続いて表示される画面で必要事項を入力し、 をクリックします。

● 登録したメールアドレスに から確認メールが届くので、メール内の

をクリックすると、ユーザー登録が完了します。

● 登録が完了すると、 のダッシュボード画面に遷移します。

● ダッシュボード画面で をクリックし、任意の名前でプ

ロジェクトを作成します。

● プロジェクトを作成すると、 と が発行

されます。

以上で の設定が終わります。

の設定ファイルの変更

次に でテストネットワークに接続するように、 の設定

を変更します。以下の部分を変更してください。

この部分のコメントアウトを外してください

の部分には のプロジェクト を記述してください

この部分のコメントアウトを外してください
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更に、プロジェクトの直下に という名前のファイルを作り、アカウントの

ニーモニックコードを から取得し、記述してください。

これで に接続する準備ができましたので、 を使って に接続

します。以下のコマンドを実行してください。

次に、 に対して作成したコントラクトをデプロイします。以下のコマンド

を実行してください。

コマンドの実行結果にデプロイしたコントラクトのアドレスが表示されるので、

そのアドレスを の に記述してください。最後に先程と

同様に サーバを立てて、 を開きます。これで、テストネットワーク上

にあるコントラクトを ブラウザから利用できるようになります。

以上で、 作成のためのフレームワークである を用いた の作成方

法と、テストネットワークの利用方法についての説明を終えます。

演習

トークンの発行

上では自身で独自のトークンを発行することができます。ここではオリ

ジナルのトークンを発行する方法について説明します。

とは の略であり、 のアプリケーショ

ンレベルの標準化や企画が定義されています。 の中の つに

があります。これは 年に提案された最初の 規格であり、 上で発行

されるトークンの標準的なインターフェイスを定義する規格です。 が登場する

までは、新しいトークンが発行されるたびに、通貨を管理するウォレットに、その

通貨に対応するための実装を追加する必要がありました。 が登場した以後は、

同じインターフェイスでトークンを扱うことができるようになりました。また、新

しいトークンの発行も簡単に行うことができるようになりました。

では、ここからは を利用して独自のトークンの発行を行います。以下にトー

クンを発行するためのコードを示します。

1. 

2. 

3. 

4. 

5. 

6. 

7. 

8. 

9. 

10. 

11. 
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12. 

13. 

14. 

15. 

16. 

17. 

行目と 行目は改行されていますが、一行で記述してください。ここで、外部か

ら トークンの発行に必要なファイルを取得しています。

行目で の宣言をしています。今回作成する コントラクトは

行目と 行目でインポートした つのコントラクトを継承したコントラクトになりま

す。

行目から 行目で状態変数を作成しています。いずれも、 でトークンを発

行する際に必要な項目です。以下にそれぞれの変数に説明を加えていますので、発

行する際には、書き換えてみてください。

トークンの名前

トークンのシンボル

トークンの小数点以下の桁数

発行したトークンの宛先

トークンの発行量

行目でコンストラクタを作成しています。コンストラクタの宣言の行にある

では コントラクトのコンストラクタを呼び出しています。コ

ンストラクタ内にある 関数は コントラクト内で作成されたもので、この

関数により通貨の発行が行われています。

は発行された段階で通貨の送金機能や残高の確認など複数のインターフェイ

スが提供されています。それらは で確認することができますので、発行した後

に利用してみてください。今回は発行したトークンは 上でしか利用することが

できませんが、 トークンを発行したコントラクトを実際の のネットワ

ークにデプロイすることで、世界中の人が利用することができるようになります。

このテキストの最後にある演習では、今回発行したトークンを ブラウザから利用

することができるようにします。

での トークンの取引

では、 だけでなく に準拠したトークンであれば扱うことができ

ます。ここでは にデプロイしたトークンの利用方法について説明します。

を開き、設定ボタンから を開く

図 トークンの利用①
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左下のトークンの追加をクリックする

図 トークンの利用②

カスタムトークンの追加を選択し、 にコントラクトのアド

レスを入力し、次へをクリックする

図 トークンの利用③

トークンを追加をクリックする

図 トークンの利用④

以上で、発行した トークンを から利用することができるようになりま

す。

図 トークンの利用⑤
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図 トークンの利用④
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す。

図 トークンの利用⑤

135



演習

以下のコントラクトをテストネットワーク上にデプロイし、ブラウザから操作で

きるようにしてください。

1. 

2. 

3. 

4. 

5. 

6. 

7. 

8. 

9. 

10. 

11. 管理者のみ実行することできます

12. 

13. 

14. コンストラクタ

15. 

16. 

17. 

18. 

19. 

20. 

21. 

22. を変更するための関数

23. 

24. 送金額が不足しています

25. 

26. 

27. 

28. 

29. 

30. コントラクトが保有する通貨量を取得する関数

31. 

32. 

33. 

34. オーナーがコントラクトから通貨を引き出す関数

35. 

36. 

37. 

38. 
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演習

以下のコントラクトをテストネットワーク上にデプロイし、ブラウザから操作で
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